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 مقدمه -1

و  یهته یرانراهبردی افتا و سازمان فناوری اطلاعات ا یریتتوسط مرکز مد (CC) 1مشترک یاربر مع یمحصولات مبتن یتیامن یابیارز یسند که در راستا ینا

داشت تا  اهدرا خو یتمز یندهندگان محصولات اتوسعه یالزامات برا ینا یانهر محصول لازم است. ب یتیالزامات کارکرد امن یانب یشده است، برا یینها

در انتخاب محصول خود  یزآن محصول ن خریداران به و کنند فراهم خود محصول در اند،برآورده کردن الزامات ارائه شده یسند برا ینرا که در ا ییراهکارها

 خواهد کرد.کمک 

های دولتی، به همراه نمایندگانی از صنعت، کارگزاری کل درایو رمزگذاری (iTC) 3المللیفنی بین انجمن(، توسط cPP2) مشترکحفاظتی  پروفایلاین 

 ها توسعه یافته است.های آزمون معیار مشترک و اعضای دانشگاهآزمایشگاه

 اهداف سند -1-1

( SAR) 5( و الزامات تضمین امنیتیSFR) 4یتیامنکند تا از این طریق الزامات کارکرد معیار مشترک را معرفی می مشترکاین سند پروفایل حفاظتی 

شود، برای تعیین اقدامات ارزیابی که توصیف کننده اقداماتی است که توسط ارزیاب اجرا می .7نماید( را ارائه AA-FDE) 6اکتساب مجوز - کل درایو رمزگذاری

                                                 
1 Common Criteria 

2 collaborative Protection Profile 

3 international Technical Community 

4 security functional requirements 

5 security assurance requirements 

6 Full Drive Encryption – Authorization Acquisition 

مشترک و  یارتست مع هاییشگاهآزما ی،دولت هایاز صنعت، آژانس یندگانیبه همراه نما (FDE iTC) یرمزنگار المللیینب ی(، توسط جامعه فنcPP) یمشارکت یحفاظت یلپروفا ینا 7

 است. یافته توسعه هادانشگاه یاعضا
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 مزگذاریرسند فنی الزامی( ) سند پشتیبانرا که در  مشترکاین موضوع است که آیا یک محصول الزامات کارکرد امنیتی اتخاذ شده در این پروفایل حفاظتی 

 سازد یا خیر.توصیف شده است برآورده می 2015ژانویه  کل درایو: اکتساب مجوز

نیاز دارد. محصولی ممکن  10(EE) رمزگذاریهای موتور و هم به مؤلفه 9(AAهای اکتساب مجوز )هم به مؤلفه 8(FDEکل درایو ) رمزگذاریحل کامل راه

را  رمزگذاریموتور  – کل درایو رمزگذاریموتور  مشترکو پروفایل حفاظتی  مشترکحل را ارائه دهد و ادعای انطباق با این پروفایل حفاظتی است تمام راه

 داشته باشد.

باشد، امکان صدور حکمی که تمام محصولات یمدر مراحل مقدماتی خود  رمزگذاریال به دلیل اینکه پروفایل حفاظتی اکتساب مجوز یا موتور با این ح

عنوان ه ( ممکن است برمزگذاریبه عنوان مثال موتور ) نشدهباشد وجود ندارد. محصولات وابسته اعتبارسنجی مشترکوابسته، منطبق بر یک پروفایل حفاظتی 

اکتساب مجوز در نظر گرفته شود که به صورت مورد به مورد توسط طرح ملی مربوطه تعیین شده  محصولقسمت قابل قبولی از محیط عملیاتی برای محصول یا 

 است.

ها هر دو مؤلفه اکتساب دهندگانی ارائه دهد که محصولات آنهایی را برای توسعهدر نظر دارد تا راهنمایی کل درایو رمزگذاری( iTCالمللی )انجمن فنی بین

کند تا بتوانند ادعای انطباق با هر دو پروفایل حفاظتی ( کمک میST) 11یتیامنها در توسعه هدف کند، در نتیجه به آنرا فراهم می رمزگذاریمجوز و موتور 

های مهمی که باید نویسندگان هدف امنیتی در نظر بگیرند این است که انتخابی در خلاصه مشخصه را داشته باشد. یکی از جنبه ل درایوک رمزگذاری مشترک

 د.ارجاع ده مشترکتواند به الزامات تضمین امنیتی در این پروفایل حفاظتی ( وجود دارد که باید تکمیل شود. هرفردی به سادگی نمیASE_TSS) محصول

                                                 
8 Full Drive Encryption 
9 Authorization Acquisition  
10 Encryption Engine 

11 Security Target 
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 امنه کاربرد سندد -1-2

خاص،  طورمعیار مشترک توصیف شده است. بهاطلاعات در فرایندهای توسعه و ارزیابی در ارزیابی امنیت فناوری  مشترکدامنه کاربرد پروفایل حفاظتی 

زامات کارکردی و تضمین امنیتی را را تعریف کرده و ال محصولالزامات امنیتی فناوری اطلاعات مربوط به نوع خاصی از فناوری  مشترکیک پروفایل حفاظتی 

 کند.منطبق مشخص می محصولبرای برآورده شدن توسط 

 مخاطبان هدف -1-3

ند. با باشیم هاطرحها و یابارزاز معیار مشترک، ایجادکنندگان سیستم،  کنندگاناستفاده، دهندگانتوسعه، مشترکمخاطبان هدف این پروفایل حفاظتی 

 ناد زندهبه عنوان اس مشترکهای حفاظتی یلپروفاو اسناد پشتیبان خطاهای ویرایشی جزئی داشته باشند،  مشترکهای حفاظتی یلپروفا این حال، ممکن است

 اند.های مداوم منصوب شدهها و بازبینییروزرسان( برای انجام به iTCالمللی )های فنی بینبوده و انجمن

 اسناد مرتبط -1-4

 حفاظتی هاییلپروفا

[FDE-EEپر ]2015ژانویه،  26، 1، نسخه رمزگذاریموتور  –درایو کامل  رمزگذاری مشترکیل حفاظتی وفا 

 12معیار مشترک

[CC1]  معرفی و مدل عمومی؛ 1معیار مشترک ارزیابی امنیت فناوری اطلاعات، قسمت :CCMB- 2012-09-001 ،

 2012سپتامبر  ،4 ینیبازب، 3.1 نسخه

                                                 
 مراجعه نمایید. /http://www.commoncriteriaportal.orgبرای جزئیات بیشتر به سایت  12

http://www.commoncriteriaportal.org/
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[CC2]  های کارکرد امنیتی؛ : مؤلفه2معیار مشترک ارزیابی امنیت فناوری اطلاعات، قسمتCCMB-2012-09-

 2012سپتامبر  ،4، بازبینی 3.1 نسخه ،002

[CC3]  های تضمین امنیت؛: مؤلفه3معیار مشترک ارزیابی امنیت فناوری اطلاعات، قسمت CCMB-2012-09-

 2012سپتامبر  ،4، بازبینی 3.1 نسخه ،003

[CEM] ارزیابی مشترک امنیت فناوری اطلاعات، روش ارزیابی،  متدولوژیCCMB-2012-09-004، 3.1 نسخه ،

 2012سپتامبر  ،4بازبینی 

[SD]  2015ژانویه  اکتساب مجوزدرایو کامل:  رمزگذاریاسناد فنی الزامی(، ) یبانیپشتاسناد 

 کل درایو رمزگذاری مشترکحفاظتی  هایمعرفی کار پروفایل -1-5

(، ارائه EE) رمزگذاری( و موتور AA)مجوز اکتساب (: FDEکل درایو ) رمزگذاری( برای هاcPP) مشترکهای حفاظتی یلپروفاهدف از اولین مجموعه از 

کل  رمزگذاریی هاحلراهبه  مشترکهای حفاظتی یلپروفاباشد که شامل انباره است. این برای افزاره مفقودی می 13ی غیرفعالهادادهالزاماتی برای محافظت از 

ی انبارش اشکال مختلفی دارند: از جمله درایوهای سخت سامانه یا هادهد. افزارهاجازه برآورده ساختن این الزامات را می افزارنرمو یا  افزارسختدرایو مبتنی بر 

تواند یک درایو خود یمی افزارسخت حلراهی بیرونی. یک هارسانهو  هاتبلتار، ی سیّها، افزارههاتاپلپهای کاری، یستگاهادرایوهای حالت جامد در سرورها، 

برای اتصال افزاره انبارش به ماشین میزبان، خارج از دامنه ( و ... USB ،SATA) ی مورد استفادههاواسطباشد؛  افزارسختی مبتنی بر هاحلراهرمزگذار یا دیگر 

 باشد.یم مشترککاربرد این پروفایل حفاظتی 

 هاهدادآمیز اجازه دسترسی به کند و تنها بعد از اعطای مجوز موفقیتیم رمزگذاری)با استثنائات خاص( را در افزاره انبارش  هادادهکل درایو، تمام  رمزگذاری

سازی متفاوت باشد( اندازه ممکن است بر اساس پیاده) انبارش هبخشی از افزار رمزگذاریشامل ضرورت عدم استثنائات  .دهدیمکل درایو  رمزگذاریحل را به راه

                                                 
13 Data-at-Rest 
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های حفاظتی . این پروفایلاست رمزگذاریاکتساب مجوز یا موتور  هافزارهای از پیش احراز هویت شد( یا دیگر نرمMBR) 14یانداز اصلرکورد راهمانند  مواردیبرای 

 هبخشی از افزار کل درایو اجازه دهد تا رمزگذاریی هاحلراهکنند تا به یمی تفسیر را به نحو "کل درایو رمزگذاری"کل درایو، اصطلاح  رمزگذاری مشترک

 نشده باقی بگذارند. رمزگذاریهای خام مجوز باشند، به صورت که شامل متن خام کاربر یا دادهانبارش را تا زمانی

های فهکه الزامات مؤل مشترککند، دو پروفایل حفاظتی های گوناگونی پشتیبانی میحلکل درایو از راه رمزگذاری مشترکحفاظتی  از آنجایی که پروفایل

 نشان داده شده است. 1شکل د در نکنکل درایو را توصیف می رمزگذاری

 

 کل درایو رمزگذاریهای جزئیات مؤلفه- 1شکل 

الزاماتی را برای بخش اکتساب مجوز توضیح داده و الزامات امنیتی و اقدامات تضمین لازم برای کل درایو: اکتساب مجوز،  رمزگذاریپروفایل حفاظتی مشترک 

 شود.( میBEV) 15مرزی رمزگذاریپذیری مقادیر تعامل با کاربر را به طور مفصل توضیح داده و در نتیجه منجر به دسترس

شرح داده و الزامات امنیتی و اقدامات تضمین لازم برای  رمزگذاریاتی را برای بخش موتور الزام ،رمزگذاریکل درایو: موتور  رمزگذارییل حفاظتی مشترک پروفا

های حفاظتی مشترک یلپروفادهد. همچنین، هرکدام از به طور مفصل توضیح می (DEK) 16داده رمزگذاریرا توسط کلید  دادهیا رمزگشایی عملی  رمزگذاری

ای امن، ممیزی و یوهشهای صورت گرفته به یروزرسان، به رمزنگاریی از الزامات اصلی برای کارکردهای مدیریتی، ساماندهی مناسب کلیدهای امجموعهشامل 

 باشند.یم هااییخودآزم

                                                 
14 Master Boot Record 

15 Border Encryption Value 

16 Data Encryption Key 
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حیط م ر گرفته شده دربارهرا تعریف کرده و تعریف مسئله امنیتی به توصیف مفروضات در نظاکتساب مجوز ، دامنه کاربرد و کارکردهای محصولتوصیف 

 پردازد.دهند، میکه الزامات پروفایل حفاظتی مشترک را مورد توجه قرار میبه اکتساب مجوز عملیاتی و تهدیدات مربوط 

 هاسازیپیاده -1-6

یابند. بنابراین، فروشندگان، محصولاتی را ارزیابی خواهند کرد که سازی، تنوع میی پیادههاروشهای فروشندگان و کل درایو با ترکیب رمزگذاریهکارهای را

تواند در یک یمدهند که یم( را بر اساس هر دو پروفایل حفاظتی مشترک، ارائه رمزگذاریکل درایو )اکتساب مجوز و موتور  رمزگذاریی هاکارراه همؤلفهر دو 

دهد تنها در برابر پروفایل حفاظتی مشترک کاربردپذیر یمکل درایو را ارائه  رمزگذاری مؤلفهی که تنها یک افروشندهارزیابی با یک هدف امنیتی انجام شود. 

های یلپروفای درخور هریک از هاحلراهجازه دهد ها ایشگاهآزماشود تا به یمکل درایو به دو سند تقسیم  رمزگذاریشود. پروفایل حفاظتی مشترک یمارزیابی 

را  ندهفروشفرد محصول منحصر به هاآنکند، در واقع یمکل درایو را کسب  رمزگذاریکار راهحفاظتی مشترک را به طور مستقل ارزیابی کنند. زمانیکه مشتری 

ها پروفایل حفاظتی سازد، یا دو محصولی که یکی از آنرا برآورده می زگذاریرمهای حفاظتی مشترک اکتساب مجوز و یا موتور یلپروفاآورند که یمبه دست 

 کند.را برآورده می رمزگذاریو دیگری پروفایل حفاظتی مشترک موتور  مشترک اکتساب مجوز

 دهد:یمجدول زیر چندین مثال از گواهی را نشان 

 پروفایل حفاظتی مشترکهای سازییی از پیادههامثال 1جدول 

 شرح مشترکپروفایل حفاظتی  سازیپیاده

 دهد.ی برای درایو خود رمزگذار ارائه میواسطمیزبان،  افزارنرم اکتساب مجوز میزبان

 .شودیمی استفاده اجداگانهمیزبان  افزارنرمدرایو خودرمزگذار همراه با  رمزگذاریموتور  (SED) 17درایو خود رمزگذار

 کل درایو رمزگذاریی افزارنرمکار راهیک  رمزگذاریاکتساب مجوز + موتور  کل درایو رمزگذاری افزارنرم

 ندهمنحصر به فروش افزارنرم( و رمزنگاری، کمک پردازنده رمزگذاریموتور  افزارسخت افزار )مثلاًسختترکیبی از  رمزگذاریاکتساب مجوز + موتور  ترکیبی

                                                 
17 Self-Encrypting Drive 
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 فرهنگ اصطلاحات -2

 مجوز عامل (Authorization Factor) 

 بهز اتا تعیین کند که کاربر جزء جامعه مج است ارسال شده محصول، نشانه و ...( به عبورکلمهداند یا آن را دارد یا )مانند مقداری که کاربر می

( DEKداده ) رمزگذاری( و رمزگشایی احتمالی کلید BEV) یمرز رمزگذاریاستفاده از دیسک سخت است و از آن برای استخراج یا رمزگشایی مقدار 

 ذکر است که این مقادیر ممکن است برای تعیین هویت خاص کاربر استفاده نشود. قابل شود.می استفاده

 تضمین (Assurance) 

 [CC1] سازدیتی را برآورده میامنالزامات کارکردی  محصولبه اینکه  اعتماداساسی برای 

 مرزی رمزگذاری مقدار (Border Encryption Value) 

 شده است.های کلید دو مؤلفه در نظر گرفتهاتصال زنجیره و جهتگذشته  رمزگذاریمجوز به موتور  اکتسابمقداری که از 

 پاکسازی کلید (Key Sanitization) 

 کرده است.رمزگذاری شده با استفاده از بازنویسی امن کلیدی که داده را رمزگذاری  هروشی برای پاکسازی داد

  رمزگذاریکلید ( دادهData Encryption Key (DEK)) 

 شود.در حال سکون استفاده می هداد رمزگذاریکلیدی که برای 
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 رمزگذاری ( کل درایوFull Drive Encryption) 

عاملی ها و سیستمها و افرازهشاخصو شود های منطقی داده در دسترس کاربر دارد که توسط سامانه میزبان مدیریت میهایی از قالباشاره به افرازه

( و پروفایل حفاظتی مشترک، SPD) یتیامنخاطر تعریف برنامه کند. بهها نگاشت میهای این افزارهکه مجوز را خواندن یا نوشتن داده را به قالب

عامل و سامانه فایل پشتیبانی طور مشترک توسط سیستمدهد که بهای انجام میرا روی یک افرازه به گونه مجوزو  رمزگذاری(، FDEکل درایو ) رمزگذاری

دسترسی  هکنند و اجازمی رمزگذاریبا استثنائات خاص( را روی افرازی از افزاره انبارش ها )کل درایو، تمام داده رمزگذاریو تعریف شده است. محصولات 

 نشده رها کردن افرازی از افزاره رمزگذاریدهد. استثنائات شامل ضرورت میکل درایو را تنها بعد از اعطای موفق مجوز  رمزگذاریحل به داده به راه

 هافزارهای از قبل احراز هویت شد( یا دیگر نرمMBRاندازی اصلی )مانند رکورد راه مواردیها متفاوت باشد(، برای که ممکن است اندازه آن) انبارش

کند تا به را تفسیر می "کل درایو رمزگذاری"کل درایو اصطلاح  رمزگذاریباشد. پروفایل حفاظتی مشترک می رمزگذاریاکتساب مجوز یا موتور 

 رها کند. رمزگذاریباشند، حفاظت نشده می کل درایو اجازه دهد، افرازی از افزاره انبارش را تا زمانیکه شامل داده رمزگذاریهای حلراه

 کلید میانی (Intermediate Key) 

 شود.داده استفاده می رمزگذاریای بین مجوز کاربر اولیه و کلید کلیدی که در نقطه

 میزبان سکو (Host Platform) 

افزار و ( که ممکن است به سختUSBهای مانند دستگاه) یجانبگونه دستگاه هیچشود و روی آن اجرا می محصولافزار محلی که افزار و نرمسخت

 باشد.شامل نمی را ندافزار محلی متصل شونرم

 زنجیره کلید (Key Chaining) 
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ده را کند که دامی رمزگذاریپایینی را  هکلید لایه بالایی، کلید لای به منظور حفاظت از داده. رمزگذاریهای متعدد کلیدهای روش استفاده از لایه

 تواند هر تعداد لایه داشته باشد.کند. این روش میمی رمزگذاری

  یدکل رمزگذاریکلید (Key Encryption Key (KEK)) 

 شود.شوند، استفاده می( یا انبارشی که شامل کلیدها میDEKداده ) رمزگذاریدیگر کلیدها مانند کلیدهای  رمزگذاریکلیدی که برای 

 اجزای کلید (Key Material) 

ها های مجوز، مقادیر مقطعی و فرادادهشوند و همچنین شامل دادهمی ( شناختهCSPپارامتر امنیت بحرانی ) هبه عنوان داد معمولاً اجزای کلید که 

 باشند.می

 ( کلید انتشار کلیدKey Release Key (KRK)) 

 شود.شود و برای استخراج مستقیم یا رمزگشایی دیگر کلیدها استفاده نمیکلیدی که برای انتشار کلید دیگر از محل انبارش استفاده می

 عاملسیستم (Operating System (OS)) 

 افزاری را کنترل کند.تواند به طور مستقیم منابع سختافزاری که در بالاترین سطح امتیاز قرار دارد و مینرم

 حافظه غیرفرّار (Non-Volatile Memory) 

 مانند.نوعی از حافظه کامپیوتر که اطلاعات درون آن بدون برق، باقی می

 حالت خاموش (Powered-Off State) 
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 دستگاه خاموش شده است.حالتی که در آن 

 حفاظت شده هداد (Protected Data) 

 است. تمام فضای روی محصولکوچکی که به منظور عملکرد صحیح موردنیاز برای  هانبارش اشاره دارد به استثنای افرار ههای روی افزاربه تمام داده

حفاظت شده شامل رکورد اصلی  هباشد. دادهای کاربر میهای کاربردی و دادهعامل، برنامهتواند روی آن داده بنویسد و شامل سیستمدیسک که کاربر می

 اند.نشده رمزگذاری ضرورتاًنواحی از درایو که  –باشد درایو نمی هاندازی یا نواحی از پیش احراز هویت شدراه

 Submask  

 ذخیره شوند.های مختلفی تولید و تواند به روشها است که میای از بیترشته

 ( ارزیابی هدفمحصول) (TOE) 18 

یا نرم افزارها وافزارها، میاناز سخت است ایمجموعهست و ااکتساب مجوز  -کل درایو رمزگذاریمحصول مورد ارزیابی که در این سند، سامانه 

 د.نباشهمراه می یهایها و راهنماییافزارها که با دستورالعمل

 شرح محصول -3

 محصولمرور کلی بر  -3-1

                                                 
18 Target of Evaluation 
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درایو خودرمزنگار(  )مثلاً  یافزارسخت رمزگذاریافزاری میزبان باشد که موتور حل نرماکتساب مجوز(، ممکن است راه) مشترکاین پروفایل حفاظتی  محصول

ه دهنده ای باشد که ارائفروشنده رمزگذاریموتور  مشترکو پروفایل حفاظتی  مشترکاز ارزیابی ترکیبی این پروفایل حفاظتی  قسمتیکند یا را مدیریت می

 باشد.حلی است که شامل هر دو مؤلفه میراه

 دهد.های امنیتی را ارائه میکل درایو و قابلیت رمزگذاریبخش زیر مرور کلی از کارکردهای اکتساب مجوز 

 
 یات اکتساب مجوزجزئ 2شکل 
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 معرفی اکتساب مجوز -3-1-1

یا انواع دیگری از  (KRK) 20یدکل(، کلید انتشار KEK) 19یدکل رمزگذاریکلید تواند کند که می( را ارسال میBEVمرزی ) رمزگذاریمقدار اکتساب مجوز، 

ده داده استفا رمزگذاریرمزگشایی یا انتشار کلید  ی جهتطور مستقیم از این مقدار به عنوان کلیدنباید به رمزگذاریموتور باشد.  رمزگذاریکلیدهای موتور 

کند. کلید میداده محافظت  رمزگذاریاز کلید  با استفاده از دیگر کلیدهای میانی،از طرحی استفاده شود که عنوان قسمتی مکن است بهکند. این مقدار م

های انتشار . کلیدپوشاندا می، رداده متصل هستند رمزگذاریداده یا دیگر کلیدهای میانی که به کلید  رمزگذاریید، کلیدهای دیگر به ویژه کلید کل رمزگذاری

داده متصل هستند. شکل  رمزگذاریرا انتشار دهد که به کلید  داده یا دیگر کلیدهای میانی رمزگذاریدهد که هرگونه کلید می مجوز رمزگذاریموتور کلید به 

 دهد.را نشان می رمزگذاریآن با موتور  ارتباطهای درون اکتساب مجوز و مؤلفه 2

به عوامل مجوز از اکتساب مجوز  رمزگذاریعبارت دیگر، موتور ممکن است برای هر کاربر یکتا باشد یا توسط گروهی از افراد استفاده شود. بهعوامل مجوز 

جوز و به م) باشدیانبارش م های از کاربران مجاز به دسترسی به اطلاعات ذخیره شده بر روی افزارنیاز دارد تا تعیین کند که مالک عامل مجوز متعلق به جامعه

های گذرگاه جهانی شده در توکن، عبارات عبور، مقادیر تولید شده تصادفی ذخیرهعبورهای هکلمهایی از عوامل مجوز شامل، کاربر خاصی نیاز ندارد(. مثال

 .باشدمی (TPM22) امنهای سکوافزاری مانند واحد انبارش سخت هرسانبر روی ( یا پین برای انتشار کلید USB) 21سریال

 های امنیتی اکتساب مجوزقابلیت -3-1-2

                                                 
19 Key Encryption Key 

20 Key Releasing Key 

21 Universal Serial Bus 

22 Trusted Platform Module 
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کند و کارکردهای انبارش استفاده می هموجود بر روی افزار هاز آن برای دستیابی به داد رمزگذاریموتور  کند کهاکتساب مجوز، عوامل مجوزی را فراهم می

عنوان مثال، ممکن است تابع اعمال کند. بهها روی آندهد. بسته به نوع عامل مجوز، اکتساب مجوز ممکن است شرایط بیشتری مدیریتی متنوعی انجام می

تصادفی با استحکام  هشامل مقادیر تولید شد 24یک توکن بیرونیاعمال کند.  ،عبورهای هکلم( را روی PBKDF2) 23تأیید شده عبورکلمهاستخراج کلید مبتنی بر 

مجوز ممکن است یک یا تعدادی از عوامل مجوز را به روشی با یکدیگر  اکتساب سازی بیشتری روی عوامل مجوز نیاز نداشته باشد.مناسب ممکن است به شرطی

 ترکیب کند که استحکام هر دو عامل حفظ شود.

ارائه  نیز ممکن است کارکردهای مدیریتی رمزگذاریکند. با این حال، موتور عمل می رمزگذاریمدیریت برای موتور  اصلی اسطواکتساب مجوز به عنوان 

شامل توانایی ممکن است مدیریتی  کند. کارکردهایها را بیان میینحوه اداره این ویژگ ،رمزگذاریموتور  مشترکدهد. الزامات موجود در پروفایل حفاظتی 

ام کلید و دیگر کلیدهای میانی و انج رمزگذاریاندازی کاربران جدید، مدیریت کلیدهای داده، راه رمزگذاریمانند تغییر کلید  رمزگذاریارسال دستورات به موتور 

فراز ابرای استفاده همزمان چند کاربر  را یودراارسال کند که دستوراتی  ممکن است اشد. همچنینب داده( رمزگذاریمانند بازنویسی کلید ) یدکلپاکسازی 

 درایوها کل ی رویهاو کاربران، تنها داده سیستم مدیراندهد و فرض بر این است که ها را ارائه نمی. با این حال این سند مدیریت این افرازهدبندی( کن)پارتیشن

 کنند.آماده و مدیریت می را

 / مرز واسط -3-1-3

کل درایو را ارائه دهد،  رمزگذاریحل ای تمام راه. اگر فروشندهخواهد بودسازی متفاوت بر اساس پیاده رمزگذاریو مرز میان مجوز اکتساب و موتور  واسط

ه دهد، ها ارائی از مؤلفهحلی برای یک. چنانچه فروشنده راهسازی نکندپیاده رمزگذاریهای مجوز اکتساب و موتور ی بین مؤلفهواسطممکن است انتخاب کند که 

                                                 
23 password-based key derivation function 

24 external token 
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های اکتساب مجوز و موتور مؤلفه بین واسط. هرچند، استانداردها و مشخصاتی برای استکه کانال میان دو مؤلفه به اندازه کافی امن کند یان میفرض زیر ب

 کند.تانداردها نمیدر این نسخه، فروشندگان را ملزم به تبعیت از این اس مشترکوجود دارد، پروفایل حفاظتی  رمزگذاری

 اندازیهای پیش از راهعملیاتی یا محیط هایو محیط محصول -3-2

را ببینید.  3شکل  ،متفاوت باشدکنند، ی که در آن عمل میسکو اندازیممکن است بسته به مرحله راهکند عمل میدر آن اکتساب مجوز محیطی که 

، رمزگذاریکه به احتمال زیاد اندازی انجام شود، درحالیز راهممکن است در مرحله پیش ا مجوزسازی، مقداردهی اولیه و های آمادهحل، جنبهبراساس معماری راه

عامل یا رمزگشایی در محیط پیش از سیستم رمزگذاریافزاری، های غیر نرمحلشود. در راهمی اجراعامل رمزگشایی و کارکردهای مدیریتی در محیط سیستم

 یابد.عامل ادامه میشود و تا محیط حاضر سیستمشروع می

 و شاید رمزنگاریافزاری، کتابخانه های سختراز جمله درایو عاملسیستم، اکتساب مجوز دارای طیف کاملی از خدمات در دسترس عاملسیستمدر محیط 

 باشد.می لمحصواز  بیروندیگر خدمات 

کند و تنها درایورهای اندازی میهای جانبی را راهشود. این محیط حداقل تعداد دستگاههای محدود شده بیشتر محدود میاندازی با قابلیتمحیط پیش از راه

 کند.های کاربردی بارگذاری میکارکردی کامل با اجرای برنامه عاملسیستمتا اجرای  25از یک شروع سرد هسکوضروری را جهت آوردن 

 باشد.محیط عملیاتی می ها و توابعویژگی کنندهتقویتا اکتساب مجوز، شامل ی محصول

                                                 
25 cold start 
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 محیط عملیاتی 3شکل 

 مشترکهای کارکردی به تعویق افتاده تا نسخه بعدی پروفایل حفاظتی قابلیت -3-3

ازد. این اندبه تعویق می مشترکتعدادی از کارکردهای مهم را تا نسخه بعدی پروفایل حفاظتی  مشترکاین پروفایل حفاظتی  ،های زمانیمحدودیت به دلیل

 باشد.بودن( میالزامات محافظت از حالت روشن ) مدیریت از راه دور و مدیریت روشن بودنحجم، )پارتیشن( یا  کارکردهای مهم شامل الزامات مدیریت افرازه

 محصول حالت استفاده -3-4

ده ای که گم شروی افزاره که باشدمی یغیرفعال همحافظت از دادبرای کل درایو،  رمزگذاری مشترکهای حفاظتی محصول منطبق با پروفایل حالت استفاده

ای دسترسی دارد که در مهاجم به افزاره ای کهت استفادهحالبدون هرگونه دسترسی قبلی توسط مهاجم، خاموش شده است.  ای قرار دارد کهرفتهیا به سرقت
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اکتساب مجوز و  -کل درایو رمزگذاریپروفایل )(، در این evil maidمانند حملات ) است محصولباشد و قادر به ایجاد تغییر محیط یا خود روشن می حالت

 ( مورد توجه نیست.رمزگذاریموتور  -کل درایو رمزگذاری

 مسائل امنیتی -4

 هاتهدید -4-1

. کند تضعیفرا گوناگون هایی از تهدیدات . یک الزام ممکن است جنبهکنندشده را تضعیف میتهدیدات نگاشتدهد چگونه الزامات، این بخش توضیح می

 .ی تضعیف کندمحدود شکلالزامی هم ممکن است تنها یک تهدید را به

ها را در داراییهایی هستند که در صورتی ، موجودیتتهدید لاموباشد. عد روی آن دارایی، میتهدید شامل عامل تهدید، دارایی و اقدام مضر آن عامل تهدی

عنوان مثال . بهرانندرا عقب می محصولکارکردی دست آورد. تهدیدات، الزامات رفته را بهسرقتشده یا بهانبارش گم هکه مهاجم افزاردهند معرض خطر قرار می

انبارش گم هباشد. عامل تهدید، متصرف )کاربر غیرمجاز( افزار( میT.UNAUTHORIZED_DATA_ACCESS)ها مجاز به دادهیرغ یدسترسیکی از تهدیدات 

ن ای .باشدیماز افزاره انبارش  هادادهو اقدام مضر تلاش برای به دست آوردن این  باشدانبارش می هموجود بر روی افزار هباشد. دارایی، دادرفته میسرقتشده یا به

برای دسترسی به دیسک  محصولشود تا به فرد مجوز بدهد تا بتواند از ( میمحصولشده )تهدید، باعث عقب راندن الزامات کارکردی افزاره انبارش رمزگذاری

ها، submaskمیانی، عوامل مجوز،  داده، کلیدهای رمزگذاریکلید، کلید  رمزگذاریدر اختیار داشتن کلید های رمزگذاری یا رمزگشایی استفاده کند. سخت و داده

ئله این تعریف مسرا بشکند،  رمزگذاریتواند به کاربر غیرمجاز اجازه دهد تا اعداد تصادفی یا هر مقدار دیگری که در ایجاد کلید یا عوامل مجوز مشارکت دارد می

 شوند.یمشود، نمایان یماشاره  هاآنهای دیگری که در بخش زیر به ییداراگیرد و در میان یمامنیتی، اجزای کلید را معادل داده با اهمیت درنظر 

شده یا ( انتظار ندارد که در برابر تصاحب دیسک سخت گممحصولمحصول )از  مشترکتأکید شود که پروفایل حفاظتی  مجدداًدر اینجا، مهم است که 

یا محیط عملیاتی معرفی کند، دفاع نماید. فرض بر این است  محصولبرداری را به ابل بهرهافزاری قهای سختتواند کدهای مخرب یا مؤلفهرفته که میسرقتبه
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ه ای کدهد. یکی از نواحی ویژهکند و محیط عملیاتی حفاظت کافی در برابر حملات منطقی را ارائه میمحافظت می محصولکه کاربر به صورت فیزیکی از 

 مشترکباشد. هرچند به جز این ناحیه، این پروفایل حفاظتی می محصولروز رسانی برای دهد، در ارائه بهارائه میمنطبق، برخی از اقدامات حفاظتی را  محصول

دهد، جاییکه مهاجم دیسک سخت را مورد توجه قرار نمی "شدن یا پیدا شدنگم" هطور مشابه، این الزامات مسئلکند. بهای دیگری را الزامی نمیهیچ اقدام مقابله

انداز( را به خطر بیندازد و سپس آن را برای انداز اصلی، افرازه راهانداز )مانند رکورد راهراه هافزار هنشدرمزگذاریاست دیسک سخت را برداشته باشد، بخش ممکن 

 توانند کد به خطر افتاده را به اجرا در بیاورند.هد که در نتیجه میدبازیابی توسط کاربر اصلی در دسترس قرار 
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 توضیحات تهدیدات

 هابه داده یرمجازغ یدسترس یداتتهد

T.UNAUTHORIZED_DATA_ACCESS 

 لیکه مورد توجه پروفا باشدیافزاره انبارش م یبر رو شدهیرهشده و ذخمجاز داده محافظت یرغ یافشا ی،اصل یدتهد

عنوان مثال افزاره انبارش موجود  رفته )بهسرقتبه یاشده افزاره انبارش گم ی. اگر مهاجمباشدیمشترک م یحفاظت

دست آورد، ممکن است که اقدام به اتصال افزاره انبارش مورد حمل( را بهقابل یرونیافزاره انبارش ب یاتاپ لپ یکدر 

به افزاره انبارش )به عنوان مثال بخش  اییهاول یکند که بر آن کنترل کامل داشتتتته و دستتتترستتت یزبانیهدف به م

 مشخص( دارند. یهاقالب یسک،از د یامشخص شده

[FCS_AFA_EXT.1.1, FCS_KYC_EXT.1.1, FCS_KYC_EXT.1.2, FCS_PCC_EXT.1, FMT_SMF.1.1] 

 یرمزگذار یر(، مستتتتلزم آن استتتت که مقادFCS_KYC_EXT.1.2) یدکل کردناییرهزنج یتی: الزام کارکرد امنمنطق

ارائه  یبه موتور رمزگذار یو،درا یشتتده بر روافظتو مح شتتدهیرمزگذار یهابه داده ی( جهت دستتترستتBEV) یمرز

ساب عامل مجوز  یتی]الزام کارکرد امن submaskچند  یا یکشود.  ست با ]الزام (FCS_AFA_EXT.1.1)اکت [ ممکن ا

 یدکردن کل اییرهزنج یتیبه ]الزام امن یاشتتتود و  یب[ ترکsubmask (FCS_SMC_EXT.1.1) یبترک یتیکارکرد امن

(FCS_KYC_EXT.1.1)شوند تا مقدار رمزگذار صل   یناناطم ینمجموعه از الزامات ا ین. ایندنما یدرا تول یمرز ی[ مت

 یهاداده مجازیرغ یو از افشتتتا شتتتودیو محافظت م یدتول یدرستتتتبه یمرز یرمزگذار قدارکه م دهندیرا م

 ین( اFMT_SMF.1.1) یریتیمشتتخصتتات توابع مد یتی. الزام امنکندیم یریشتتده، جلوگمحافظت شتتدهیرمزگذار

ضرور یتی،که توابع هدف امن دهدیرا م یناناطم ست  یابیجوانب مهم هدف ارز یریتمد یبرا یتوابع  ازجمله درخوا

 .دهندیداده را ارائه م یرمزگذار یدو پاک کردن کل ییرتغ
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 کلید زنیتهدید در معرض خطر قرار دادن اجزای 

T.KEYING_MATERIAL_COMPROMISE 

صاحب صادفsubmaskعوامل مجوز،  ید،هر کل ت  یعوامل مجوز یا یدکل یجادکه در ا یگریهر مقدار د یا یها، اعداد ت

د. را بشکن یاجازه دهند تا رمزگذار یرمجازبه کاربر غ تواندیمشارکت دارند م یگرعوامل مجوز د یا یدکل یجادکه در ا

 ید. عوامل تهدگیردیها درنظر ممعادل خود داده تییرا با اهم یدزنیکل یمشتتترک، تصتتاحب اجزا یحفاظت یلپروفا

در  یجانب یهادستتتگاه یگرافزاره انبارش و د نشتتدهیرمزگذار یهادر بخش یدزنیکل یممکن استتت به دنبال اجزا

 باشند. TPMs یا SPI، فلش BIOS یکربندی( مانند پOE) یاتیعمل یطمح

[FCS_PCC_EXT.1, FCS_KYC_EXT.1.1, FCS_AFA_EXT.1.1, FPT_KYP_EXT.1.1, FCS_CKM_EXT.4, 

FCS_CKM.4.1, FCS_CKM.1.1, FCS_VAL_EXT.1.1, FMT_SMF.1.1] 

[ را به (FCS_KYC_EXT.1.1)یدکردن کل اییرهزنج یتیممکن استتت ]الزام کارکرد امن یرمزگذار ی: مقدار مرزمنطق

الزامات  ین[ متصل شود. ا(FCS_AFA_EXT.1.1)ل مجوز اکتساب عام یتی]الزام کارکرد امن  submaskینچند یا یک

ستبه یمرز یکه مقدار رمزگذار دهندیرا م یناناطم ینا  یتی. الزام کارکرد امنشودیشده و محافظت م لیدتو یدر

اند، که پوشانده نشده یدیکل یکه اجزا دهدیرا م یناناطم ین( اFPT_KYP_EXT.1.1) یدکل یو اجزا یدحفاظت از کل

ظه غدر  کارکرد امن یرهذخ یرفرّارحاف ند و الزام  گار یدو کل یدکل یاجزا یبتخر یتینشتتتو عه یرمزن تهتوستتت  یاف

(FCS_CKM_EXT.4به همراه الزام کارکرد امن )یرمزنگار یدکل یبتخر یتی (FCS_CKM.4.1از تخر )مناستتتب  یب

 .رسانندیمتن خام را به حداقل م یدکل یاجزا یالزامات افشا ین. اکندیحاصل م یناناطم یدکل یاجزا

 یتی،که توابع هدف امن دهدیرا م یناناطم ین( اFMT_SMF.1.1) یریتیمشتتتخصتتتات توابع مد یتیکارکرد امن الزام

 .دهندیعوامل مجوز، را ارائه م یکربندیو پ یداز جمله تول یابیجوانب مهم هدف ارز یریتمد یبرا یتوابع ضرور
 زروزرسانی غیرمجاتهدید به

T.UNAUTHORIZED_UPDATE 

ست اقدام به اجرا یدعوامل تهد سانبه یممکن ا صول یروزر طر خرا به یابیهدف ارز یتیامن هاییژگیکنند که و یمح

ت امضا و پارامترها ممکن اس سنجییو درست یدتول هاییتمالگور ی،روزرسانبه یهاپروتکل یف. انتخاب ضعاندازندیم

ه در نظر گرفته شد یتیامن هاییژگیرا نصب کنند که و  افزاریفتس یاافزار و اجازه را بدهد که نرم ینبه مهاجمان ا

 .کنندیها را فراهم مها به دادهآن یرمجازغ یو دسترس زنندیرا دور م

[FPT_TUD_EXT.1.1, FPT_TUD_EXT.1.2, FPT_TUD_EXT.1.3, FMT_SMF.1.1] 
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 ,FPT_TUD_EXT.1.1قتتابتتل اعتمتتاد ) یبتته روزرستتتتان یتیکتتارکرد امنالزامتتات  3و  2و  1: عنتتاصتتتر منطق

FPT_TUD_EXT.1.2  وFPT_TUD_EXT.1.3سخه فعل یوجوپرس یت( به کاربران مجاز قابل افزار نرم یاافزار سفت ین

 یدتول ییجیتالد یبا استفاده از امضا صبقبل را از ن هایروزرسانبه یو بررس یننخست هاییروزرسانبه یابی،هدف ارز

 .دهدیکننده ارائه م

( توابع TSF) یتیکه توابع هدف امن دهدیرا م یناناطم ین( اFMT_SMF.1.1) یریتیمشخصات توابع مد یتیامن الزام

ستتامانه را ارائه  افزاریانم یاافزار نرم هاییروزرستتاناز جمله آغاز به یابیجوانب مهم هدف ارز یریتمد یبرا یضتترور

 دهند.
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 مفروضات -4-2

 مفروضاتی که برای کاهش تهدیدات باید درست باقی بمانند، در بخش زیر توضیح داده شده است:
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 توضیحات مفروضات

 یودرا یهفرض حالت اول

(A.INITIAL_DRIVE_STATE) 

ش یرا رو یوکل درا یکاربران، رمزگذار ست و خال شده یهاول یمقدارده یاشده  یهته یداًکه جد یافزاره انبار از  یا

 یحفاظت یلپروفا ین. اکنندیفعال م یستتتند،ن یاستتت که مورد هدف رمزگذار یشتتده در نواحمحافظت یهاداده

شامل الزامات شترک  ستجو کند که به طور بالقوه حاو هایافزاره یبر رو یکه تمام نواح شودینم یم  یانبارش را ج

شندیشده ممحافظت یهاداده ضبا ست ا ی. در بع شد، برا یرکار غ ینموارد ممکن ا که  یمثال در حالت یممکن با

 یفضاها یابد  یهاموجود در بخش یهاناخواسته داده یافشا یکهاند. درحالگنجانده شده "بد" یهاها در بخشداده

ه افزار ینواح ینداده از چن یابیباز یبرا یقانون یاز ابزارها یحال ممکن استتت کستت یناستتت، با ا یدبع نشتتده،افراز 

 افراز نشتتده و یبد، فضتتاها یهابخش کند،یمشتتترک فرض م یحفاظت یلپروفا یجه،. در نتیدانبارش استتتفاده نما

شامل کدها ایینواح ست  شند )مانند رکورد ر یکه ممکن ا شده با صل اندازاهرمز ن  یتافزار از قبل احراز هوو نرم یا

 .باشندینم یامحافظت شده دهدا یچه ی( حاویموتور رمزگذار یاشده اکتساب مجوز 

[OE.INITIAL_DRIVE_STATE] 

 فرض حالت امن 

A.SECURE_STATE 

که در حالت خاموش باشتتد و تا  شتتودیامن در نظر گرفته م یتنها زمان یومناستتب، درا یستتازمحض اتمام آمادهبه

 کند. یافترا در یهروشن شود و مجوز اول یکهزمان

[OE.POWER_DOWN] 
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مطمئن فرض کانال 

(A.TRUSTED_CHANNEL 

 یاز افشا یریجلوگ یبرا ی( به اندازه کافیمحصول )اکتساب مجوز و موتور رمزگذار یهامؤلفه ینو ب یانارتباط م

مشترک را برآورده  یحفاظت یلفرد هر دو پروفامحصول منحصر به یککه  یشده هستند. در موارداطلاعات محافظت

رون مرز د یارتباط یرمس یگرعبارت د)به یابدیتوسعه نم یابیهدف ارز یها فراتر از مرزهامؤلفه ینارتباط ب سازد،یم

 سازند،یرا برآورده م یکه محصولات مستقل، الزامات اکتساب مجوز و موتور رمزگذار یاست(. در موارد یابیهدف ارز

مداخله  یبرا یکم یاراز شانس بس یدتهد معنا است که عامل ینبد یاتشان،دو محصول در طول عمل یزیکیف یکینزد

 .استدو بدون توجه کاربر و انجام اقدامات مناسب، برخوردار  ینا یندر کانال ب

[OE.TRUSTED_CHANNEL] 

 دیدهفرض کاربر آموزش

A.TRAINED_USER 

 یهاعبارات عبور و توکن یاعبور و  یهااز کلمه یارائه شده، از جمله نگهدار یکاربر یهاکاربران مجاز از تمام راهنما

 .کنندیم یرویاند، پشده یرهسکوه ذخ یاامن جدا از افزاره انبارش و  یاگونهکه به یرونیب

[OE.PASSPHRASE_STRENGTH, OE.POWER_DOWN, OE.SINGLE_USE_ET, OE.TRAINED_USERS] 

 فرض حالت سکو 

A.PLATFORM_STATE 

ست(، با یرونیافزاره انبارش ب یا)شده  یمکه افزاره انبارش در آن مق ییسکو شده ا صل  ه از هرگون یعار یدبه آن و

 محصول ارتباط برقرار کند. یحباشد تا بتواند با عملکرد صح یافزار مخربنرم

[OE.PLATFORM_STATE] 

فرض کاربرد واحد توکن بیرونی 

(A.SINGLE_USE_ET) 

 یرونیجز انبارش عوامل مجوز توکن ب یگریهدف د یبرا باشتتتند،یکه شتتتامل عوامل مجوز م یرونیب یهاتوکن

 .شوندیاستفاده نم

[OE.SINGLE_USE_ET] 
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 فرض خاموش بودن 

A.POWER_DOWN 

تمام حافظه فرّار بعد از خاموش شتتتدن پاک شتتتود، بدون مراقبت رها  کهیافزاره انبارش را تا زمان یاکاربر ستتتکو و 

 .شوندیم یمانده حافظه اجرا نشدن یحملات باق ینبنابرا کند،ینم

 یفرّار باق یرکه اطلاعات حستتتاس در حافظه غ گذارندینم یباق یافزاره انبارش را در حالت یامجاز ستتتکو و  کاربران

ده ش یریتدر حالت روشن مد یا کندیانبارش را خاموش م یا(. کاربر سکو و یشمانده باشند )مانند قفل صفحه نما

 .دهدیقرار م "یبرنتمد ها"مانند 

[OE.POWER_DOWN] 

عبور فرض استحکام کلمه

A.PASSWORD_STRENGTH 

 یعبارات عبور به اندازه کاف یاعبور که عوامل مجوز کلمه کنندیحاصتتتل م یناناطم ینمجاز ا یستتتتمستتت یرانمد

 داده محافظت شده را دارند. یتس حساسانعکا یبرا یاستحکام و آنتروپ

[OE.PASSPHRASE_STRENGTH] 

سکو  یتو احرازهو ییفرض کارکرد شناسا

(A.PLATFORM_I&A) 

صول سا یعاد یهادر کارکرد مح س یتو احراز هو ییشنا ستمسکو مانند ورود به  آن را  یا کندیمداخله نم عاملی

ست عوامل مجوز را برادهدینم ییرتغ صول ممکن ا س ی. مح سط ورود به  ستموا  ییرفراهم کند اما آن را تغ عاملی

 را کاهش نخواهد داد. یعملکرد واسط واقع یانداده 

[OE.PLATFORM_I&A] 

 فرض رمزنگاری قوی

A.STRONG_CRYPTO 

 یلپروفا ینو مورد استتتفاده محصتتول، الزامات موجود در ا یاتیعمل یطدر مح شتتدهستتازییادهپ هاییتمام رمزنگار

توستتتط  یرونیعوامل مجوز نشتتتانه )توکن( ب یدولالزامات، ت ین. از جمله استتتازندیمشتتتترک را برآورده م یحفاظت

 است. یتصادف یتب یدکنندهتول

[OE.STRONG_ENVIRONMENT_CRYPTO] 
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 های امنیتی سازمانمشیخط -4-3

 معرفی نشده است. مشترکمشی امنیت سازمانی در این پروفایل حفاظتی هیچ خط

 اهداف امنیتی -5

 اهداف امنیتی محیط عملیاتی -5-1

 قسمتکند. این سازی میامنیتی خود، پیاده توابع هایقابلیتجهت ارائه درست  محصولای را برای کمک به اقدامات فنی و رویه، محصولمحیط عملیاتی 

ه بمحیط عملیاتی باید که د کنرا توصیف می باشد که اهدافیهایی میای از گزارهدهد و شامل مجموعهاهداف امنیتی محیط عملیاتی را شکل می ،معقولحل راه

 .ها برسدآن
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 توضیحات هدف امنیتی محیط عملیاتی

کانال مطمئن  یتیهدف امن

OE.TRUSTED_CHANNEL 

 خوبیاطلاعات به یاز افشتتا یریجلوگ یاکتستتاب مجوز و موتور رمزنگاری(، برا یعنیمحصتتول ) یهامؤلفه ینو ب یانارتباط م

 .شوندیمحافظت م

ل کانا ید،اکتساب مجوز و موتور رمزنگاری مداخله نما ینمهاجم وجود دارد تا در کانال ب یبرا یکه فرصت یی: در راهکارهامنطق

ستفاده با یریجلوگ یبرا یامن سوءا شود. فرض کانال مطمئن ] یداز   ی[ فرض را بر وجود کانالA.TRUSTED_CHANNELبرقرار 

ون آن وجود داشته باشد و در محصول رخنه نکرده در یمگر زمانی که مرز گذارد،یو موتور رمزنگاری م وزاکتساب مج ینامن ب

 غیرممکن باشد. یباشد که رخنه بدون آشکارساز یکچنان نزد یاباشد 

 یودرا یهحالت اول یتیهدف امن

OE.INITIAL_DRIVE_STATE 

شده محافظت یهااز داده یاند و خالشده یهاول یمقدارده یا شدهیهته یداًکه جد دهدیرا ارائه م یافزاره انبارش یاتی،عمل یطمح

 .یستنداست که مورد هدف رمزنگاری ن یدر نواح

ست که تمام داده یحفاظت یلکه پروفا: ازآنجاییمنطق ستلزم آن ا شترک م شوند، فرض حالت محافظت یهام شده رمزنگاری 

 یخال یو،د هدف رمزنگاری کل دراافزاره مور یهکه حالت اول گذاردیم ین(، فرض را بر اA.INITIAL_DRIVE_STATE) یودرا یهاول

افزار و نرم یاصل یاندازنخواهد شد )مانند رکورد راه یفراخوان ،است که رمزنگاری یودرا زا اییشده در نواحمحافظت یهااز داده

ساب مجوز  یتاز قبل احراز هو صول )هنگامی ینموتور رمزنگاری(. با توجه به ا یاشده اکت شروع معلوم، مح صحالت  ب و که ن

 شدهدر دسترس کاربر، محافظت یهاداده یمنطق های( قالبهاییشن)پارت یکه افرازها کندیحاصل م ینانشد( اطم یاتیعمل

 هستند.

 کلمه عبوراستحکام  یتیهدف امن

OE.PASSPHRASE_STRENGTH 

صول اطم سئول ح ستم مجاز م سی ستورالعمل ینانمدیر  ستفاده یهااز انطباق عوامل مجوز عبارات عبور با د کننده از شرکت ا

 محصول، است.

بهمنطق کاربران  ند،یآموزش م یدرستتتت:  کاربر آموزش بین با (A.TRAINED_USER) یدهد]فرض  مل مجوز را منطبق  تا عوا  ]

 .یندنما یجادا ییاجرا یهادستورالعمل
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 OE.POWER_DOWNخاموش شدن  یتیهدف امن

 .شوندیم ییاجرا یردر حافظه، غ ماندهیحملات باق ینبنابرا شود،یحافظه فرّار بعد از خاموش شدن پاک م

انبارش را قبل از  یها[ تا افزاره(A.TRAINED_USER) یدهد]فرض کاربر آموزش بینند،یآموزش م یدرستتتت: کاربران بهمنطق

قرار دهند. فرض   یمانند حالت خواب زمستتتان شتتدهیریتآن را در حالت روشتتن مد یاخاموش شتتدن، بدون مراقبت رها نکنند 

 یادر حافظه با قرار گرفتن افزاره در حالت خاموش  ماندهیحملات باق هک کندیم یح( تصتترA.POWER_DOWNخاموش بودن )

 .شوندیم یرفعالغ ی،حالت خواب زمستان

 یرونیکاربرد واحد نشانه )توکن( ب یتیهدف امن

OE.SINGLE_USE_ET 

استتتفاده  یرونی،ب یهاعوامل مجوز توکن یرهجز ذخبه یگریهدف د یبرا باشتتند،یکه شتتامل عوامل مجوز م یرونیب یهاتوکن

 نخواهند شد.

بهمنطق کاربران  ند،یآموزش م یدرستتتت:  کاربر آموزش بین مل مجوز توکن(A.TRAINED_USER) یدهد]فرض  تا از عوا  یها[ 

 استفاده کنند. یگریاهداف د یشده و نه براموارد در نظر گرفته یبرا یرونیب

 یقو یرمزنگار یطمح یتیهدف امن

OE.STRONG_ENVIRONMENT_CRYPTO 

 است. 1 یوستمحصول و پ هاییترا ارائه خواهد داد که متناسب با الزامات و قابل اییکارکرد رمزنگار یتقابل یاتی،عمل یطمح

 یلپروفا ینو مورداستتتفاده توستتط محصتتول، الزامات ذکرشتتده در ا یاتیعمل یطاجراشتتده در مح هایی: تمام رمزنگارمنطق

 .سازندی[ را برآورده م(A.STRONG_CRYPTO) یقو یمشترک ]فرض رمزنگار یحفاظت

 دیدهآموزشکاربر  یتیهدف امن

OE.TRAINED_USERS 

 .نمایندیم یرویامن ساختن محصول و عوامل مجوز پ یبرا هاییو از تمام راهنما بینندیدرستی آموزش مکاربران مجاز، به

بهمنطق کاربران  کاربران آموزش بینندیدرستتتتی آموزش م:  با (A.TRAINED_USER) یدهد]فرض  مل مجوز را مطابق  تا عوا  ]

نکرده و محصتتول را در مواقع موردنیاز خاموش کنند  یرهرا با افزاره ذخ یرونیب یهاعوامل مجوز توکن یند،نما یجادا هاییراهنما

 یرونیافزاره انبارش ب یک یااست ) یمکه افزاره انبارش در آن مق یی[ سکو(OE.PLATFORM_STATE)حالت سکو  یتی]هدف امن

 .یدنما یجادمحصول اختلال ا یحدر عملکرد صح تواندیاست که م یمخرب یافزارهااز نرم یبه آن متصل است(، عار

سکو  یتیمخرب ]هدف امن یافزارهااز نرم یعار سکوی  کندیم یریجلوگ ی[ از بردار حملات(OE.PLATFORM_STATE)حالت 

 .کند یجادمحصول اختلال ا یحدر عملکرد صح تواندیطور بالقوه مکه به
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 سکوهدف امنیت حالت 

OE.PLATFORM_STATE 

 اشدبیمخرب م یافزارهااز نرم یبه آن متصل است(، عار یرونیافزاره انبارش ب یک یاکه افزاره انبارش در آن قرار دارد ) ییسکو

 .یدنما یجادمحصول اختلال ا یحدر عملکرد صح تواندیطور بالقوه مکه به

 یریجلوگ ی[ از بردار حملات(OE.PLATFORM_STATE)حالت ستتکو  یتیمخرب ]هدف امن یافزارهااز نرم یعار ی: ستتکومنطق

 .یدنما یجادمحصول اختلال ا یحدر عملکرد صح تواندیطور بالقوه مکه به کندیم

 سکوهدف امنیتی کارکرد شناسایی و احرازهویت 

OE.PLATFORM_I&A 

سا یساز و کارها یاتی،عمل یطمح ستفاده یکاربر فرد یتو احراز هو ییشنا شده را ارائه خواهد داد که مستقل از عوامل مجوز ا

 .کنندیدر محصول عمل م

 هایلیتقاب یدحال نبا ینارائه دهد، با ا عاملیستتتمواستتط ورود ستت یممکن استتت محصتتول، عوامل مجوز را برا ینکه: با امنطق

هد  یواستتتط واقع یکارکرد کاهش د جادا ییریدر آن تغ یارا  ما ی ناستتتایدن کارکرد شتتت ستتتکو  یتو احرازهو یی. فرض 

(A.PLATFORM_I&Aمستلزم آن است که محصول در کارکر ،)یتو احراز هو ییشناسا ایده (I&Aسکو عاد )یجادا ییریتغ ی 

 .یددر آن مداخله ننما یانکند 

 الزامات کارکرد امنیتی -6

 آورده شده است.بخش زیر ، به صورت خلاصه در محصولالزامات کارکرد امنیتی 

 محصولالزامات کارکردی  2جدول 

 الزام با استانداردتطابق  نام الزام شماره الزام

 FCS_AFA.EXT.1.1 1 مجوزاکتساب عامل  1

 FCS_KYC_EXT.1.1 1 یدکردن کل اییرهزنج 2

 FCS_KYC_EXT.1.2 2 یدکردن کل اییرهزنج 3

 FCS_CKM_EXT.4.1 1 یدکل یو اجزا یرمزنگار یدکل یبتخر 4

 FCS_CKM.4.1 1ی رمزنگار یدکل یبتخر 5
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 FMT_SMF.1.1 1 یریتیمد کارکردمشخصات  6

 FPT_KYP_EXT.1.1 1  یدکل یو اجزا یدحفاظت از کل 7

 FPT_TUD_EXT.1.1 1امن  یروزرسانبه 8

 FPT_TUD_EXT.1.2 2امن  یروزرسانبه 9

 FPT_TUD_EXT.1.3 3امن  یروزرسانبه 10

 

 اریگنرمزپشتیبانی کلاس  -6-1

                                                 
26 Rivest Shamir Adleman Algorithm 

 نام الزام شماره الزام

 1 مجوزاکتساب عامل   1

 انتخاب:] امنیتی باید عوامل مجوز زیر را بپذیرند:توابع هدف 

 Submask  شده از عامل ستخراج  شرطی ای که درگونهمشروط به عبورکلمه مجوزا ساخت و  ( FCS_PCC_EXT.1عبور رمزنگاری )سازی کلمهالزام امنیتی 

 تعریف شده است.

  داده را داشتتته باشتتد و از  رمزگذاریعامل کارت هوشتتمند بیرونی که حداقل طول بیت برابر با کلیدsubmask  با استتتفاده از  محصتتولتولید شتتده توستتط(

کند با استتتفاده از محافظت می (( FCS_RBG_EXT.1الزام امنیتی عملیات رمزنگاری )تولید بیت تصتتادفی( ) شتتده دره بیت تصتتادفی توصتتیفتولیدکنند

 ده است.یا بیشتر( محافظت ش 2048)اندازه کلید  RSA26الگوریتم 
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  داده را داشته باشد و از  رمزگذاریعامل کارت هوشمند بیرونی که حداقل طول بیت برابر با کلیدsubmask  کند، میزبان محافظت می سکوتولید شده توسط

 یا بیشتر( محافظت شده است. 2048)اندازه کلید  RSAبا استفاده از 

 شانه ستحکام امن USB )توکن( عامل ن شد و  رمزگذارییتی برابر با مقدار بیرونی که حداقل ا شته با سط  submaskمرزی را دا شده تو صولتولید  را با  مح

 دهد.ارائه می (FCS_RBG_EXT.1 الزام امنیتی عملیات رمزنگاری )تولید بیت تصادفی( )بیت تصادفی توصیف شده در  هاستفاده از تولیدکنند

 توکن( عامل نشانه( USB مرزی را داشته باشد و  رمزگذاریمنیتی برابر با مقدار بیرونی که حداقل استحکام اsubmask  میزبان را ارائه  سکوتولید شده توسط

 دهد.[.می

که  استتت مجوزعبور وارد شتتده توستتط کاربر، یکی از عوامل پذیرد. کلمهرا از کاربر می مجوزکدام یک از عوامل  محصتتولکند که این الزام مشتتخص می :1 کاربردی نکته

باید بتواند برای آن شرط بگذارد. گزینه دیگر،  ، توضیح داده شد،( FCS_PCC_EXT.1گاری )نعبور رمزسازی کلمههمانگونه که در الزام امنیتی ساخت و شرطی محصول

شانه باشد. همچنین ممکن است از نمی سکویا توسط  محصولتولیدکننده بیت تصادفی یا توسط  -کارت هوشمند با ویژگی متمایز کننده در نحوه تولید ارزش مجوزعامل 

USB  بیرونی به همراه مقدارsubmask استفاده شود. سکویا توسط  محصول وسط تولیدکننده بیت تصادفیتولید شده ت 

صول ست هر تعداد از عوامل  مح سنده هدف امنیتی عوامل بندی میها طبقه"submask»را بپذیرد که تحت عنوان  مجوزممکن ا شتیبانی می زمجوشوند. نوی کند را که پ

 انتخاب کرده و ممکن است چندین روش برای یک انتخاب وجود داشته باشد.

ستفاده از عوامل  شتر از یک عامل متعدد ترجیح داده می مجوزا شد،  مجوزشود؛ اگر بی شده با ستفاده  ستفاده از الزام امنیتی ترکیب ها submaskا شده باید با ا ی تولید 

submask (FCS_SMC_EXT.1 که در پیوست )توضیح داده شده است، ترکیب شوند. 1 

 1ای کردن کلید زنجیره  2

 یا یکصتتادر شتتده از  یانیم یدهایکل ی؛مرز یبه عنوان مقدار رمزگذار یا submaskاستتتفاده از  یک،باشتتد: ]انتخاب:  یدهااز کل اییرهزنج یحاو یدبا یتیتوابع هدف امن

ستفاده م یرز یهاکه از روش یمرز یمحدوده مقدار رمزگذار یبرا submask ینچند ستخراج کلکندیا ستخراج کل یتیکه در الزام امن حویبه ن ید: ]انتخاب: ا  یرمزنگار یدا
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(FCS_KDF_EXT.1توص )ست، پوشاندن کل یف ست، ترک یف( توصFCS_COP.1(d)) یدپوشاندن کل -یرمزنگار یاتعمل یتیکه در الزام امن یبه نحو یدشده ا  یبشده ا

ص submask (FCS_SMC_EXT.1) یبترک یتیکه در الزام امن یبه نحو یدکل س یفتو  یدانتقال کل -یرمزنگار یاتعمل یتیکه در الزام امن یبه نحو یدانتقال کل ت،شده ا

(FCS_COP.1(e)توصتت )یدکل یرمزگذار -یرمزنگار یاتعمل یتیکه در الزام امن یبه نحو یدکل یشتتده استتت، رمزگذار یف (FCS_COP.1(g)توصتت  )شتتده استتت[[  یف

 .کندیحفظ م ا[ ریتب 256یت،ب 128استحکام اثربخش ]انتخاب:  یکهدرحال

 2ای کردن کلید زنجیره  3

 یموتور رمزگذار یبرا[ را یتب 256 یت،ب 128]انتخاب:  یمرز یمقدار رمزگذار یک یدبا یتی( توابع هدف امنFCS_KYC_EXT.1.2) یدکردن کل اییرهزنج یتیالزام امن

 یشده است، بدون اعتبارسنج یف( توصFCS_VAL_EXT.1) یاعتبارسنج یتیکه در الزام امن یرا به نحو یاعتبارسنج یندفرا یتیتوابع هدف امن ینکه]انتخاب: تنها بعد از ا

 انجام داده است[، ارائه دهد. یتدر حال وقوع، با موفق

ستفاده م یرمزگذار یدکل یهلا ینچند است که از یروش ید،کردن کل اییرهزنج :2 کاربردی نکته سازد. تعداد کل یمرز یمقدار رمزگذار یتتا در نها کندیا  یدهایرا امن 

ستفاده از آن به عنوان مقدار رمز)مانند در نظر گرفتن عامل مجوز کلمه یکاز  -متفاوت خواهد بود  یانیم سیمرز گذاریعبور و ا  هایییدتمام کل یموضوع برا ین. ایار( تا ب

 یدهایافزاره انبارش حفاظت شده، قرار دارند )مانند کل یکه در نواح ییهااز جمله آن شود؛ینقش دارند، اعمال م یمرز یاستخراج مقدار رمزگذار یا ییکه در پوشاندن نها

 (.اییسهمقا یرشده واحد بستر قابل اعتماد، مقاد یرهذخ

 اجازه داده شده است. ی،مرز یمختلف تا مقدار رمزگذار یدکل هاییرها برآورده سازند، زنجر یدکل یرهالزامات زنج ها،یرهتمام زنج یکهزمان تا

سندهنو زمانیکه ش یتیهدف امن ی ستخراج کل کندیانتخاب م یرهزنج یجادا یرا برا یرو شاندن آن یا ید)چه با ا ستفاده از انتقال ک یا یرمزگذار یدهایکل یاها عدم پو  یدلبا ا

RSA ها، مجاز است.روش ینتمام ا یااستفاده از هرکدام  سازییادهپ یک ی. برایدخواهند کش یرونب 2 یوستمناسب را از پ(، الزامات 

شده است.  یف(، تعرFCS_VAL_EXT.1) یاعتبارسنج یتیاز الزام امن 2 یوستدر پ یاعتبارسنج یند( فراFCS_KYC_EXT.1.2) یدکردن کل اییرهزنج یتیالزام امن برای

 .شودیقرار داده م یتیدر بدنه هدف امن FCS_VAL_EXT.1انجام شود، آنگاه  یتیهدف امن یسندهانتخاب توسط نو اگر آن
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شی ستفاده محفاظت آن یا یریتو مد یدهاکردن کل یرهزنج یبرا یابیکه هدف ارز رو شرح مد کندیها ا ض یدکل یریتدر  ست. برا یحتو شده ا شتراطلاعات ب یداده  رح ش ی

 .ینیدرا بب یدکل یریتمد

 1 یدکل یو اجزا یرمزنگار یدکل یبتخر  4

 ببرد. ینرا از ب یستندموردنیاز ن یگرکه د یدکل یاجزا یا یدهاتمام کل یدبا یتیتوابع هدف امن

 یدکل یو اجزا یرمزنگار یدکل یببا استفاده از روش تأییدشده تخر یدرا با یستندموردنیاز ن یگررا که د یدکل یو اجزا یانیم یدهایاز جمله کل یدهاکل :3 کاربردی نکته

(FCS_CKM.4.1در حافظه فرّار از ب )یانی،م یدهایکل یدها،از کل ییهابرد. نمونه ین sub maskیا یدهاوجود دارد که کل یزن ی. مواردباشندیم یرمزنگاری مرز یرها و مقاد 

 یدهایکل یکه چه زمان دهندیم یحفروشندگان توض سازی،یادهبروند. بر اساس پ ینو لازم است تا از ب یستندموردنیاز ن یگروجود دارند، د یدارکه در انبارش پا یدکل یاجزا

که پوشانده شده که ممکن است هنگامی یدکل یکضرورت ندارد، مانند،  یناز ا یشب یدکل یوجود دارد که در آن وجود اجزا یمتعدد یط. شرایستندموردنیاز ن یگرد یخاص

 افزاره. ییشناسا یدبمانند، مانند کل یاجازه دارند در حافظه باق یدهاهم وجود دارد که کل یحال مواردموردنیاز نباشد. بااین یگرکرد، د ییرکلمه عبور تغ

 1 یرمزنگار یدکل یبتخر  5

 شده پاک کنند ]انتخاب:مشخص یرمزنگار یدپاک کردن کل یوهرا مطابق با ش یرمزنگار یدهایکل یدبا یتیتوابع هدف امن

توابع  یتصادف یتب یدکنندهبا استفاده از تول یتصادفشبه یمنحصر به فرد انجام شود ]انتخاب: متشکل از الگو یممستق یسیتوسط بازنو یدحافظه فرّار، پاک کردن با برای

 .شودیدنبال م ییدتأ -با خواندن  همتشکل از صفرها[ ک یزبان،کو مس یتصادف یتب یدکنندهبا استفاده از تول یتصادفشبه یمتشکل از الگو یتی،هدف امن

 اجرا شود: یربا موارد ز یدفرّار پاک کردن با یرحافظه غ برای

 یتیتوابع هدف امن یتصادف یتب یدکنندهبا استفاده از تول یتصادفشبه یشامل ]انتخاب: الگو یدمکان انبارش داده کل یسی[ از بازنویشتریدفعات ب یاسه  یک،]انتخاب:  یک

 یدفتصا یتب یدکنندهبا استفاده از تول یشبه تصادف یداده شده است، الگو یح( توضFCS_RGB_EXT.1) یتصادف یتب یدتول -یرمزنگار یاتعمل یتیهمانگونه که در الزام امن
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دوباره  ندیشده با شکست مواجه شود، فرا یسیبازنو یهاداده سنجیدرستی –. اگر خواندن شودی[ دنبال میچه یید،تأ -ثابت[، که توسط ]انتخاب: خواندن یالگو یزبان،سکو م

 .سازدی[ را برآورده میاستاندارد یچ، هNIST SP800-88که ]انتخاب:  تکرار شود؛[  یدبا

، در حافظه شده یرفتهپذ یمتدها یناز ا یکیبا استفاده از  باشندینم یازمورد ن یگرکه د ید،کل یاجزا یا یانیم یدهایاز جمله کل یدها: کلیکاربرد نکته :4 کاربردی نکته

 یانفراخو یانجام پاک کردن رمزنگار یرا برا روشیالزام  ینالزام، مطابقت دارد. ا ینداده شده در ا یحتوض یهااز روش یکیبا  یبموارد، روش تخر ین. در اروندیم ینفرّار از ب

شده  یرهذخ یداز رسانه که کل ییهانوشتن در مکان یها، دسترسحلاز راه ی. بعضگیردیدر نظر م ید،کل اطلاعات یبتخر یرا برا یاشده یفتعر یبه خوب یطو شرا کندیم

 هاییکموارد تکن ریگ. در دکنندیصادر م یزرا ن یدکل یاجزا یهاو داده یدکل یممستق یسیبازنو یقاز طر اریرمزنگ یدهایکل یبمجوز تخر ینبنابرا کنند،یم یبانیاست را پشت

 ایهه دادهک ییهامکان یممستق یسیاز بازنو یرینرسانه ز یفناور یاشده و  یدمتعدد از داده کل یهامنجر به نسخه تواندیسطح افزاره م یاسامانه و  یانبارش رو سازییمجاز

 هستند. یند مستثنشدن هست یزیربار قابل برنامه یککه  ییهاحافظه یدنکند. توجه داشته باش یبانیاند پشتشده یرهذخ یدکل
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 مدیریت امنیتکلاس  -6-2

 نام الزام شماره الزام

 1 یریتیمد کارکردمشخصات   6

 باشد: یرز یریتیقادر به انجام توابع مد یدبا یتیتوابع هدف امن

[ 

 ی،داده به موتور رمزگذار یرمزگذار یدکل ییردرخواست تغ ارسال

 ی،داده به موتور رمزگذار یرمزگذار یدکل یسیدرخواست پاک کردن رمزنو ارسال

 از عوامل مجوز استفاده شده، یامجموعه یاعوامل مجوز  ییرتغ یبه کاربران مجاز برا اجازه

 افزار محصولسفت یاافزار نرم یبه روزرسان آغاز

 ی،رمزنگار تیقابل یکربندیعوامل مجوز، پ یکربندیپ تی،یتوابع هدف امن یتصتتتادف یتب یدکنندهعوامل مجوز با استتتتفاده از تول یجاد]انتخاب: ا یگری،تابع د یچ]انتخاب: ه

 [[.[یتیارائه شده توسط توابع هدف امن یریتیگر توابع مدیامن، ]اختصاص: د یروزرسانبه یبرا یازمورد ن یعموم یدامن کل یروزرسانبه ید،کل یابیباز یتکردن قابل یرفعالغ

هد. از توابع را انجام د یبتواند فهرست یداست که محصول با یبدان معن یندارد. ا یاراست که محصول در اخت یریتیمد هاییتقابل یانالزام، ب ینهدف از ا :5 کاربردی نکته

 یکربندیمشترک مطابقت داشته باشد. پ یحفاظت یلن پروفایبا ا یستن یازیها باشد، اما نکه محصول ممکن است شامل آن شودیاستفاده م هایییتقابل یینتع یمورد )ه( برا

مقدار  نیدارد تا ا یازن یخواهد شد و موتور رمزگذار یرمزگذار یاپوشانده  یمرز یباشد، به عنوان مثال مقدار رمزگذار یدکل یریتشامل توابع مد تواندیم ی،رمزنگار یتقابل

 انتخاب شود. یدبا "یگریتابع د یچه"ادعا نشود(، آنگاه  یاارائه نشود ) یگرید یریتتابع مد یچمورد )ه( اگر ه ر. دیدخارج نما یدهاز حالت پوش یاکند  ییرا رمزگشا



 اکتساب مجوز – یوکل درا یمشترک رمزگذار یحفاظت یلپروفا 92  |39

 

 توابع هدف امنیتیحفاظت از کلاس  -6-3

 یرمزگذار یدهایاجازه را بدهد تا بتوانند کل ینشتتتود، اما به کاربران ا یدوباره رمزگذار یدداده جد یرمزگذار یددارد تا با کل یازن ییهاداده، به داده یرمزگذار یدکل تغییر

 کنند. یدرا تول یدجد

ستفاده از  یرمزگذار یدبردن کل یناز ب یبه معنا یدکل یکسازسند، پا یناهداف ا برای شدیشده، م یرفتهپذ یبتخر یهااز روش یکیداده با ا ضبا  ها،سازیهیاداز پ ی. در بع

 داده دارد. یرمزگذار یدکل یرا داشته باشد که پاک کردن رمزنگار یهمان کارکرد تواندیداده م یرمزگذار یدکل ییرتغ

 نام الزام شماره الزام

 1 یدکل یو اجزا یدحفاظت از کل  7

 یدپوشتتتاندن کل -یرمزنگار یاتعمل یتیستتتازند که مطابق موارد مشتتتخص شتتتده در الزام امن یرهفرّار ذخ یررا در حافظه غ یدهاکل یتنها زمان یدبا یتیتوابع هدف امن

((FCS_COP.1 (dش شد،  یده( پو ض یاشده با  - یرمزنگار یاتعمل یتیالزام امن یا(FCS_COP.1 (g )) یدکل یرمزگذار- یرمزنگار یاتعمل یتیالزام امن یحاتمطابق با تو

 کند ]انتخاب: یتتبع یرز یارهایاز هرکدام از مع یدشده باشند، مگر آنکه کل ی((  رمزگذارe) FCS_COP.1) یدانتقال کل

 داده شده است. یح( توضFCS_KYC_EXT.1) یدکردن کل اییرهزنج یتینباشد، همانگونه که در الزام امن یدکل یرهاز زنج یمتن خام بخش کلید

 فراهم نخواهد کرد. یه،اول یسازشده را بعد از آماده یبه داده رمزگذار یدسترس یگرکه د یمتن خام کلید

 یناز ا یکی یداز انشعاب کل یگرد یمیشده است و ن یبترک submask (FCS_SMC_EXT.1) یبترک یتیالزام امن یحاتاست که مطابق توض یدیمتن خام انشعاب کل کلید

ش ست]انتخاب: پو ض یدهموارد ا شاندن کل - یرمزنگار یاتعمل یتیالزام امن یحاتشده مطابق تو ض یرمزگذار یاFCS_COP.1 (d ))) یدپو  یتیالزام امن یحاتشده مطابق تو

 یرهفرّار ذخ یراستخراج شده و در حافظه غ یا( FCS_COP.1 (e )) یدانتقال کل - یرمزنگار یاتعمل یتیالزام امن یا(FCS_COP.1 (g )) یدکل یرمزگذار- یرمزنگار یاتعمل

 نشده است.[

 شده است. یرهعامل مجوز استفاده ذخ یکاستفاده به عنوان  یبرا یرونیافزاره انبارش ب یکمتن خام در  کلید
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الزام  یحاتمطابق توضتت یرمزگذار یاFCS_COP.1 (d ))) یدپوشتتاندن کل - یرمزنگار یاتعمل یتیالزام امن یحاتمطابق توضتت یدپوشتتاندن کل]انتخاب:  یمتن خام برا کلید

]انتخاب: مطابق ( ( که در حال حاضتتتر e) FCS_COP.1) یدانتقال کل - یرمزنگار یاتعمل یتیالزام امن یا(FCS_COP.1 (g )) یدکل یرمزگذار- یرمزنگار یاتعمل یتیامن

 شده است[[، استفاده شده است. یرمزگذار یاFCS_COP.1(g ) یحات( پوشانده شده است، مطابق توضd)FCS_COP.1 یحاتتوض

 یطمح یاکاربر در محصول  یموجود در حافظه حفاظت شده باشد که برا یدهایمجاز است. اگر کل یلفرّار به چند دل یرمتن خام در حافظه غ یدانبارش کل :6 کاربردی نکته

 یند، اکنن یفاداده ا یرمزگذار یدکل یا یمرز یمحافظت از مقدار رمزگذار یمرتبط را برا یتینقش امن دهند،یکه اجازه م ییهانباشند، تنها روش یقابل دسترس یاتیلعم

 اند وجود داشته باشد.که محافظت شده یدکل یرمزگذار یاارائه دهنده پوشاندن  یهاافزوده هاییهلا یا یدانشعاب کل یکاست که 

 1 امن یروزرسانبه  8

 محصول را ارائه دهد. سفت افزاریا  افزارنرمی نسخه فعلی وجوپرستوابع هدف امنیتی باید برای کاربران مجاز توانایی 

 2 امن یروزرسانبه  9

 محصول را ارائه دهد. افزارمیانیا  افزارنرم روزرسانیبهتوابع هدف امنیتی باید برای کاربران مجاز توانایی آغاز 

 3 امن یروزرسانبه  10

 کند. یبررس ها،روزرسانیبهسازنده قبل از نصب آن  یجیتالد یافزار محصول را با استفاده از امضانرم یا افزارمیان هاییروزرسانبه یدبا یتیتوابع هدف امن

 یرمزنگار یاتعمل یتیدر الزام کارکرد امن شتتدهتوصتتیفاز موارد  یکیاستتت،  قرارگرفته مورداشتتارهکه در عنصتتر ستتوم  یجیتالد یامضتتا ستتازوکار :7 کاربردی نکته

ست ضا ) سنجییدر ست( در پFCS_COP.1(a)ام ست 1 یو صول قابل یازمؤلفه ن ینا کهدرحالی. ا سانبه هاییتدارد تا مح  یهاکند، اعمال کنترل سازییادهخود پ ار یروزر

 .است قبولقابل یاتی،عمل یطدر دسترس در مح یز کارکردهابا استفاده ا یرمزنگار



 اکتساب مجوز – یوکل درا یمشترک رمزگذار یحفاظت یلپروفا 92  |41

 

 الزامات تضمین امنیت -7

ند ککند تا میزانی که ارزیاب مستندات را برای ارزیابی کاربرد پذیر تعیین می( را شناسایی میSAR) یتیامنالزامات تضمین  مشترکاین پروفایل حفاظتی 

کل  ذاریرمزگسند فنی الزامی( ) اقدامات ارزیابی منحصر به فردی که باید انجام شود، در سند پشتیبانی کننده دهد بیان کند.های مستقل را انجام میو آزمون

 ، توضیح داده شده است2015درایو: اکتساب مجوز ژانویه 

الزامات تضمین امنیتی تواند به وجود دارد که باید انجام شود. هر فرد به سادگی نمی ASE_TSS: انتخابی در محصولقابل توجه نویسندگان 

 .ارجاع دهد مشترکدر این پروفایل حفاظتی 

اشته مطابقت د مشترکآید با این پروفایل حفاظتی اند تا همانگونه که در ادامه میارزیابی بر اساس اهداف امنیتی نوشته شده هایمدل کلی ارزیابی هدف

، فناوری اطلاعات محیطی محصول(، ITSEFباشد: بعد از آنکه هدف امنیتی برای ارزیابی مورد تصویب قرار گرفت، افزارگان ارزیابی امنیت فناوری اطلاعات )

رود گان ارزیابی امنیت فناوری اطلاعات انتظار میرا به دست خواهد آورد. از افزار محصولبرای  مدیرسیستماگر نیاز باشد( و راهنمایی کاربر یا ) پشتیبانی کننده،

( ASE) یتیامن( و ارزیابی هدف ALC( را برای الزامات تضمین امنیت پشتیبانی چرخه حیات )CEM) مشترکارزیابی  متدولوژیتا اقدامات الزامی شده توسط 

زامات به عنوان تفسیری از دیگر ال قبلاً دهد که ناد پشتیبانی را انجام میهمراه با اسعات، اقدامات ارزیابی اعمال کند. همچنین افزارگان ارزیابی امنیت فناوری اطلا

شود. اقدامات ارزیابی که توسط کار برده میبه محصولدر نظر گرفته شده است که برای تکنولوژی خاص معرفی شده در  یمشترکارزیابی  متدولوژیتضمین 

ارد را ارائه ز دانی مشترکبا این پروفایل حفاظتی  محصولاثبات انطباق  هدهنده برای ارائکه توسعه مواردیمشخص  شتیبانی اتخاذ شده است، به روشیاسناد پ

 دهد.می

 الزامات تضمین امنیت 3جدول 

 توضیحات نام الزام کلاسنام 

Security Target(ASE) ASE_CCL.1 ادعاهای انطباق 
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ASE_ECD.1 یافتهتوسعههای تعریف مؤلفه 

ASE_INT.1 یهدف امنیت معرفی 

ASE_OBJ.1 یاتیعملبرای محیط ی اهداف امنیت 

ASE_REQ.1  شدهاعلامالزامات امنیتی 

ASE_SPD.1  امنیتی مسائلتعریف 

ASE_TSS.1  مشخصات محصولخلاصه 

Development(ADV) ADV_FSP.1 مشخصات کارکرد ابتدایی 

Guidance Documents(AGD) 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازیراهنمای آماده 

Tests(ATE) ATE_IND.1  انطباق –آزمون مستقل 

Vulnerability Assessment(AVA) AVA_VAN.1  یریذپیبآسبررسی 

Life cycle Support(ALC) 
ALC_CMC.1 محصولگذاری برچسب 

ALC_CMS.1  پیکربندی محصولپوشش 

 (ASE) ارزیابی هدف امنیتی -7-1

شود. علاوه بر این، ممکن است اقدامات ، ارزیابی میمشترک( تعریف شده در متدولوژی ارزیابی ASE) تیامنهدف امنیتی به ازای هر اقدام ارزیابی هدف 

باشد می محصول( که خاص نوع فناوری TSS) محصولارزیابی مشخص شده در اسناد پشتیبانی که توضیحات ضروری را برای گنجاندن در خلاصه مشخصه 

 فراخوانی کند.
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از رویکردهای مدیریت کلید قابل قبول را تا زمانی  ایطیف گسترده طبق اجازه ادغامهای منسازی، به پیادهمشترکالزامات کارکرد امنیتی در این پروفایل 

مستلزم آن است که توسعه دهنده شرح مفصلی  مشترکدهد. با توجه به حیاتی بودن طرح مدیریت کلید، این پروفایل حفاظتی که اصول اصلی برآورده شوند می

رود چنین سطحی از تواند به عنوان پیوست هدف امنیتی ارسال شود و از آنجا که انتظار نمییسازی مدیریت کلید خود را ارائه دهد. این اطلاعات ماز پیاده

 جزئیات مورد انتظار از توصیف مدیریت کلید توسعه دهنده را ببینید. 5. در پیوست شودجزئیات در دسترس عموم قرار بگیرد به صورت اختصاصی مشخص می

 ،رود با توجه به کیفیت آنتروپی ارائه گرددتوضیحاتی در مورد اطلاعاتی که انتظار می 4داد تصادفی باشد، در پیوست شامل تولید اع محصولعلاوه بر این اگر 

 فراهم آمده است.

سازد، از جمله هریک از الزامات کارکرد امنیتی را برآورده می محصول، باید توضیح دهد که چگونه محصولخلاصه مشخصات  :ASE_TSS.1.1Cپالایش 

 [.مشترکپروفایل حفاظتی  هآنتروپی، هیچ مستند اختصاصی مشخص شد 27( و ]انتخاب: نوشتار5پیوست ) یاختصاصشرح مدیریت کلید 

 (ADV) توسعه -7-2

 مشترکمورد نیاز این پروفایل حفاظتی  ههدف امنیتی، و هرگونه اطلاعات اضاف محصولهمچنین بخش خلاصه مشخصه  محصول هاطلاعات طراحی دربار

 مانند نوشتار آنتروپی( در مستندات راهنمایی در دسترس برای کاربر نهایی گنجانده شده است.شود )که نباید عمومی 

 (ADV_FSP.1) یاصلمشخصات کارکردی  -7-2-1

باشد. علاوه بر ها ضروری نمیواسط(. داشتن مشخصات کامل و رسمی این ها TSFIکند )را توصیف می توابع هدف امنیتیهای واسطمشخصات کارکردی، 

هایی برای محیط عملیاتی دارند که مستقیماً قابل فراخوانی توسط واسطضرورتاً  مشترکاین، به دلیل اینکه اهداف ارزیابی منطبق بر این پروفایل حفاظتی 

ها تنها آزمودن غیر مستقیم هایی توضیح داده شده و از آنواسطشخص کننده این است که چنین مختصری وجود دارد که م هباشد، اشارنمی محصولکاربران 

                                                 
27 Essay  
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صه های ارائه شده در خلاواسط، اقدامات ارزیابی برای این خانواده، بر روی فهم مشترکپذیر باشد. برای این پروفایل حفاظتی هایی ممکن است امکانواسطچنین 

برای برآوردن  "مشخصات کارکردی"ای از های ارائه شده در اسناد راهنما تمرکز دارد. هیچ سند اضافهواسطامات کارکردی و در پاسخ به الز محصولمشخصه 

 باشد.اقدامات ارزیابی مشخص شده در اسناد پشتیبانی لازم نمی

آنجایی که این اقدامات مستقیماً با الزامات کارکرد امنیتی در اقدامات ارزیابی در اسناد پشتیبانی با الزامات کارکرد امنیت کاربرد پذیر مرتبط هستند؛ از 

 باشد.ای لازم نمیدر حال حاضر به طور ضمنی انجام شده و هیچ سند اضافه ADV_FSP.1.2Dارتباط هستند، ردگیری عنصر 

 (AGDمستندات راهنما ) -7-3

 برایمحیط عملیاتی در ارتباط با ایفای نقش   ITپرسنل نحوه بررسی ها باید شامل شرحی از مستندات راهنما با هدف امنیتی ارائه خواهد شد. این راهنمایی

 ارائه شود. IT. مستندات باید در یک سبک غیر رسمی و قابل خواندن توسط پرسنل باشد توابع امنیتی

 کند. این راهنمایی شامل:ارائه شود که محصول از آن پشتیبانی می ها باید برای هر محیط عملیاتیادعا شده است این راهنمایی همانگونه که در هدف امنیتی

 توابع هدف امنیتیهایی برای نصب موفقیت آمیز دستورالعمل (TSFدر آن محیط؛ و ) 

 توابع هدف امنیتیهایی برای مدیریت امنیت دستورالعمل (TSFبه عنوا ) ؛ وتربزرگن یک محصول و یک مؤلفه از محیط عملیاتی 

 های اجرایی محافظت شده.هایی برای فراهم کردن قابلیتدستورالعمل 

هایی در اقدامات ارزیابی مشخص شده در اسناد پشتیبانی وجود امنیتی خاصی ارائه شود؛ الزامات چنین راهنمایی توابعهای مربوط به همچنین باید راهنمایی

 .دارد

 (AGD_OPE.1) کاربریراهنمای  -7-3-1
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 تواند در میان اسنادهای کاربردی میدهندگان برنامهو توسعه سیستممدیراننباید در یک سند مجزا وجود داشته باشد. راهنمای کاربران،  کاربریراهنمای 

 یا صفحات وب منتشر شوند.

ای را که ارزیاب بررسی خواهد کرد معین کند. مورد بازبینی قرار دهد تا جزئیات راهنماییدهنده باید اقدامات ارزیابی موجود در اسناد پشتیبانی را توسعه

 دهد.سازی راهنمای قابل قبول ارائه میاین کار اطلاعات ضروری را برای آماده

 (AGD_PRE.1) سازیراهنمای آماده -7-3-2

 تعیین کند. سازیراهنمای آمادهمحتوای مورد نیاز را با توجه به  دهنده باید به دنبال اقدامات ارزیابی باشد تابا راهنمای عملیاتی، توسعه

 ( ALCکلاس پشتیبانی چرخه حیات ) -7-4

یی از کاربر نها ه، پشتیبانی چرخه حیات به جوانب قابل مشاهدمشترکدر سطح اطمینان فراهم شده برای اهداف ارزیابی منطبق بر این پروفایل حفاظتی 

دهنده عهاقدامات توساین به معنای تضعیف نقش حیاتی  .شودمحدود می و فرایند مدیریت پیکربندی محصول هوط به فروشندمرب هچرخه حیات تا آزمایش توسع

 باشد؛ بلکه بازتابی از اطلاعاتی است که باید برای ارزیابی در این سطح اطمینان در دسترس باشد.بودن کلی محصول نمی امندر کمک به 

 (ALC_CMC.1) محصولگذاری برچسب -7-4-1

های همان فروشنده متمایز کرد و زمانیکه توسط کاربر مورد هدف است به طوری که بتوان آن را از دیگر محصولات یا نسخه محصولاین مؤلفه در شناسایی 

 دهد.انجام می را ALC_CMC.1مرتبط با  مشترکارزیابی  متدولوژیشود، بتواند به آسانی مشخص شود. ارزیاب، واحدهای کار نهایی تهیه می

 (ALC_CMS.1) محصولپیکربندی پوشش  -7-4-2

 دهد.انجام می ALC_CMS.1را مطابق با  مشترکارزیابی  متدولوژیو الزامات شواهد ارزیابی مرتبط با آن، ارزیاب واحدهای کار  محصولبا توجه به دامنه 
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 (ATEها )کلاس آزمون -7-5

برند مشخص شده است. اولی از طریق خانواده سازی یا طراحی منافعی میهای کارکردی سامانه و نیز جوانبی که از نقاط ضعف پیادهآزمودن برای جنبه

ATE_IND  و دومی از طریق خانوادهAVA_VAN  م شده و های کارکردی اعلا، آزمودن بر اساس قابلیتمشترکبرای این پروفایل حفاظتی  .شده استانجام

های اصلی فرایند ارزیابی، همانگونه که در الزامات زیر مشخص شده باشد. یکی از خروجیمی هایی، همراه با وابستگی در دسترس بودن اطلاعات طراحی،واسط

 باشد.آزمون می گزارش است.

 (ATE_IND.1) انطباق -آزمون مستقل -7-5-1

( "پیکربندی ارزیابی شده"های شامل دستورالعمل) یاتیعملو نیز راهنمای  محصولآزمودن برای تأیید قابلیت کارکردی توصیف شده در خلاصه مشخصه 

ات آزمودن خاصی را اند. اقدامات ارزیابی اسناد پشتیبانی، اقداممشخص شده 5انجام شده است. تمرکز این آزمون تأیید برآورده شدن الزاماتی است که در بخش 

مون طرح و نتایج آز هدهد که مستند کنندباشند. ارزیاب گزارش آزمون را ارائه میکند که برای بررسی انطباق با الزامات کارکرد امنیتی ضروری میمشخص می

 را دارند. مشترک باشد که ادعای انطباق با این پروفایل حفاظتیمی محصول سکوهای متمرکز بر ترکیبات و نیز پوشش استدلال

 (AVA)پذیری کلاس ارزیابی آسیب -7-6

های کشف شده را پذیریبه بررسی منابع باز بپردازد که آسیب( iTCالمللی )کمیته فنی بین رود که، انتظار میمشترکبرای تولید اول این پروفایل حفاظتی 

ها به مهارتی فراتر از مهاجم پذیریفراهم سازد. در اکثر موارد، این آسیب AVA_VANبرای این نوع از این محصولات کشف کند و آن محتوا را برای مبحث 

 های حفاظتی آینده، استفاده خواهند شد.اصلی نیاز دارند. این اطلاعات در توسعه پروفایل

 (AVA_VAN.1) یریپذبررسی آسیب -7-6-1
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دهد.پذیری ارائه میبرای ارزیاب جهت انجام تحلیل آسیب همراه با سند پشتیبانی کننده، راهنمایی 1پیوست 
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 الزامات اختیاری 1 پیوست

انجام شود( در بدنه این پروفایل حفاظتی  محصولهایی که باید توسط آن) یهپابیان شد، الزامات  مشترکهمانطور که در مقدمه این پروفایل حفاظتی 

 اند.مشخص شده 2و  1های در پیوست وجود دارد. علاوه بر این، دو نوع دیگر از الزامات مشترک

ی با این پروفایل حفاظت محصولتواند در هدف امنیتی وجود داشته باشد اما به منظور ادعای انطباق برای اولین نوع )در این پیوست( الزاماتی است که می

باشد: اگر انتخاب معینی انجام شود، آنگاه می مشترکل حفاظتی هایی در بدنه پروفای( الزاماتی مبتنی بر انتخاب2ضروری نیست. نوع دوم )در پیوست  مشترک

 (.امنانتخاب شده در الزامات کانال  گارینرمزهای مانند پروتکل) یردبگای در آن پیوست نیاز است تا در بدنه هدف امنیتی قرار الزامات اضافه

ها، مسئول هدف امنیتی در برابر ترکیب الزامات مناسب از ضمائم به بدنه هدف امنیتی آناند، اما از آنجا که نویسنده بعضی از الزامات در این بخش تکرار شد

 شود.تعداد تکرار صحیح به نویسنده هدف امنیتی واگذار می باشد،می
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شماره 

 الزام

 تطابق الزام با استاندارد نام الزام 

 FCS_SNI_EXT.1.1 1 (یهبردار اول یدو تول ی، مقدار مقطعsalt) یرمزنگار یاتعمل 11

 FCS_SNI_EXT.1.2 2 (یهبردار اول یدو تول ی، مقدار مقطعsalt) یرمزنگار یاتعمل 12

 FCS_SNI_EXT.1.3 3 (یهبردار اول یدو تول ی، مقدار مقطعsalt) یرمزنگار یاتعمل 13

 FCS_CKM.1(b) 1 )کلیدهای نامتقارن(رمزنگاری تولید کلید  14

 FCS_CKM.1(c) 1 )کلیدهای متقارن(رمزنگاری تولید کلید  15

 submask 1 FCS_SMC_EXT.1.1ترکیب  16

 FCS_VAL_EXT.1.1 1 یاعتبارسنج 17

 FCS_VAL_EXT.1.2 2 یاعتبارسنج 18

 FCS_VAL_EXT.1.3 3 یاعتبارسنج 19

 FCS_COP.1(a) 1 سنجی امضا(درستی)رمزنگاری عملیات  20

 FCS_COP.1(b) 1 ساز(الگوریتم چکیده)رمزنگاری عملیات  21

 FCS_COP.1(c) 1 (ساز کلیدیالگوریتم چکیده)رمزنگاری عملیات  22

 

 رمزنگاریکلاس: پشتیبانی  .1

سازی ای پیادهرمزنگاریقابل قبول است که یا به طور مستقیم کارکردهای  محصولمشخص شد، برای  مشترکهمانطور که در بدنه این پروفایل حفاظتی 

ارائه دهنده  طواسبه عنوان مثال فراخوانی کند )و یا از این کارکردها در محیط عملیاتی استفاده  کندرمزگشایی درایو پشتیبانی می رمزگذارینماید که از فرایند 

خص را مش رمزنگاریت این بخش، قابلیت کارکردی افزاری(. الزاماسخت رمزنگاریطرف سوم؛ یا یک شتاب دهنده  رمزنگاری؛ کتابخانه عاملسیستم رمزنگاری
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ائه ار محصولاهداف امنیتی را برآورده سازد. چنانچه قابلیت کارکردی در  محصولیا در محیط عملیاتی وجود داشته باشد تا  محصولکند که باید در این می

 یابد.شود، این الزامات توسط نویسنده هدف امنیتی به بدنه هدف امنیتی انتقال می

باشد و توسط محیط عملیاتی فراهم شده باشد، آنگاه توسعه دهنده توابعی را در هر محیط عملیاتی شناسایی  محصول همورد استفاد صرفاً اگر قابلیت کارکردی 

آن  )که مستلزم محصولای باشد که ارزیاب بتواند از اطلاعات مشخصات خلاصه خواهد کرد که در هدف امنیتی فهرست شده است. این شناسایی باید به گونه

شود، شناسایی شود( به همراه اطلاعات توابع در محیط عملیاتی استفاده کند تا اقداماتی را برای دام از عملیات فراخوانی میاست که روشی که توسط هرک

بتواند الزامات این بخش را برآورده سازد. ارزیاب محیط عملیاتی را  و درنتیجهانجام دهد  محصولهای عملیاتی فهرست شده برای اعتباردهی هریک از محیط

 هایی در مستندات محیط عملیاتی موجود است.واسطکند تا اطمینان حاصل کند که محیط عملیاتی آن توابع را عرضه کرده و رسی میبر

 نام الزام شماره الزام

 1 بردار( یدو تول ی، مقدار مقطعsalt)رمزنگاری  عملیات  11

( FCS_RBG_EXT.1) یعدد تصادف یدتول یتیدر الزام کارکرد امن کهنحویبه یاعداد تصادف یداستفاده کند که توسط ]انتخاب: تول ییها saltاز  یدتنها با یتیتوابع هدف امن

 است. تولیدشده[ میزبان یتوسط سکو شدهارائه یاعداد تصادف یداست، تول شدهتوصیف

 2 بردار( یدو تول ی، مقدار مقطعsalt)رمزنگاری  عملیات  12

 .کندیاستفاده م یت[ ب64با حداقل اندازه ] فردمنحصربه یتنها از مقدار مقطع یتیامن توابع هدف

 3 بردار( یدو تول ی، مقدار مقطعsalt)رمزنگاری  عملیات  13

 : ]یدنما یجادا یرز یوهرا به ش یهاول یبردارها یدبا یتیتوابع هدف امن

 CBC غیرتکراری باشند. یدبا یهاول یرمز(: بردارها یهاقالب یره)زنج 

 CCM غیرتکراری باشند. یدبا یرمز شمارگر(: مقدار مقطع یهاقالب اییرهزنج یام)کد احراز اصالت پ 
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 XTS قالب رمز قابل پ(بلوک  یچاندنXEX (XOR  رمزنگاریXORبدون بردار اول :)با سرقت متن رمز )باشند که به یمنف یرغ یحاعداد صح یدشده باتنظیم یر. مقادیه

 .شودیدلخواه شروع م یمنف یرغ یحو با عدد صح یابندیاختصاص م یطور متوال

 GCM هاییغیرتکراری باشد. تعداد فراخوان یدبا یه(: بردار اولیوس)سبک شمارنده گال GCM تجاوز کند.[. 232 از یدشده نبامخفی یدکل یبرا 

 FCS_SNI_EXT.1.3( تنها باید یکتا باشند. ها nonceباید تصادفی باشد اما مقادیر مقطعی ) salt-دهدهای مهم را پوشش میاین الزام تعدادی از عامل :8 کاربردی نکته

و  XORرمز گذاری  XEX (XORقالب رمز قابل پیچاندن بلوک ، های رمززنجیره قالبستتاماندهی شتتود.  رمزگذاریکند که چگونه بردار اولیه باید برای هر مد مشتتخص می

 باشد.یک مد مجاز برای پوشاندن کلید می AES-CCMباشند. ها مجاز میپیشرفته داده رمزگذاریاستاندارد  گذاریرمزبرای  سبک شمارنده گالیوس

 1نامتقارن(  یدهای)کل یرمزگذار یدکل یدتول  14

 : ]انتخاب:یندنما یدمشخص شده، تول یرمزنگار یدکل یدتول یتمنامتقارن را مطابق با الگور یرمزنگار یدهایکل یدبا یتیتوابع هدف امن

  طرحRSA شترب یا یتب 2048 یرمزنگار یداز اندازه کل ستفاده م ی ضا"، FIPS PUB 186-4که  کندیا ستاندارد ام ست، پ"(DSS) یکالکترون یا را برآورده  B.3 یو

 .سازدیم

 یهاخم"از  یضتتویخم ب یطرح رمزگذار NIST" P-256 ،P-384   :انتخاب[ وP-521یگرید یمنحن یچ، ه ]که  کندیاستتتفاده مFIPS PUB 186-4 ،" استتتاندارد

 .سازدیرا برآورده م B.4 یوست، پ"(DSS) یجیتالد یامضا

 شته محدود( یطرح )رمزنگار شترب یا یتب 2048 یرمزنگار یداز اندازه کل FFCر ستفاده م ی ضا"، FIPS PUB 186-4که  کندیا ستاندارد ام ، "(DSS) یجیتالد یا

 .سازدیمرا برآورده  B.1 یوستپ

 شتتتود،یاستتتتفاده م یدکل یبرقرار یبرا یدکل یدتول یکه. زمانیدانتخاب نما یدکل یبرقرار یرا برا یدکل یدتول یهاتمام طرح یدبا یتیهدف امن یستتتندهنو :9 کاربردی نکته

 با انتخاب مطابقت داشته باشد. یدانتخاب شده با یرمزنگار یها( و پروتکلFCS_CKM.2.1) یرمزگذار یدکل یبتخر یتیموجود در الزام امن یهاطرح

 .یدنما سازییادهرا پ RSA یدکل یدمحصول تول یستن یازن ید،نقش نما یفایا RSA یدکل یکننده در طرح برقرار یافتمحصول به عنوان در اگر
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 یدهایو ب( کل یدنما یدتول RSA یبرا اییهاول یراددارد تا الف( مق یاز( نRBG) یتصتتتادف یتب ید( تولFFC یها، طرحECC یها، طرحRSA یهاها )طرحطرح یتمام برای

ص صو ستق یخ صادف یتب یدتول- یرمزنگار یاتعمل یتیالزام امن ین. بنابرایدنما یدتول FFCو  ECC یبرا یمرا به طور م ( به همراه الزامات کارکرد FCS_RBG_EXT.1) یت

ست که الگور یازمورد ن یزمان یزن سازیدهچک یتم. الگورروندیبه کار م یتیامن ساس پ یدزوج کل یدتول یتما ستبر ا ست. در  FIPS 186-4از  B.3.5 یا B.3.2 یو شده ا انتخاب 

 .شودیاستفاده م یتیالزام کارکرد امن ین( به همراه اd)FCS_COP.1)) یدپوشاندن کل- یرمزنگار یاتعمل یتیموارد، الزام امن ینا

 1متقارن(  یدهای)کل یرمزگذار یدکل یدتول  15

 یتب یدتول- یاررمزنگ یاتعمل یتیمشخص شده در الزام امن یحاتمطابق با توض یتصادف یتکننده ب یدمتقارن را با استفاده از تول یرمزنگار یدهایکل یدبا یتیتوابع هدف امن

 [.یاستاندارد یچ: ]هسازدیرا برآورده م یرز وردکه م یدنما ید[ تولیتب 256 یت،ب 128مشخص شده ]انتخاب: یرمزنگار یدکل یها( و اندازهFCS_RBG_EXT.1) یتصادف

 استفاده شود. یدکل یرهدر طول زنج یدکل یدتول یمتقارن ممکن است برا یدهایکل :10 کاربردی نکته

 Submask  1 یبترک  16

 یبترک ی،مرز یمقدار رمزگذار یا یانیم یدکل ید[ جهت تولXOR ،SHA-256 ،SHA-512 یها را با استتتتفاده از روش ]انتخاب: تابع بول submask یدبا یتیتوابع هدف امن

 کند.

ش ینا :11 کاربردی نکته ست  یککه  کندیم یرا معرف یالزام، رو صول ممکن ا ستفاده از  یها submaskمح کند. توابع  یب، با هم ترکSHA-hash یا XORمختلف را با ا

صو سازیدهچک دار  سازکلیدیدهچک یتمالگور - مزنگاریر یاتعمل یتیالزام امن( و در FCS_COP.1(b)) سازیدهچک یتمالگور - یرمزنگار یاتعمل یتیشده در الزام امن یبت

(FCS_COP.1(c)اتخاذ شده ).اند 

 1 یاعتبارسنج  17

مشخص  یحاتمطابق توض یدها: ]انتخاب: پوشاندن کلروش ین[ را با استفاده از ایمرز یمقدار رمزگذار یانی،م ید، کلsubmask]انتخاب: یاعتبارسنج یدبا یتیتوابع هدف امن

که در ]انتخاب:   ی[ به نحویمرز یمقدار رمزگذار ی،نیام ید، کلsubmask]انتخاب: سازییده(، چکFCS_COP.1(d)) یدپوشاندن کل- یرمزنگار یاتعمل یتیشده در الزام امن
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[ مشخص شده (FCS_COP.1(c))دار  سازکلیدیدهچک یتمالگور - یرمزنگار یاتعمل یتی( و الزام امنFCS_COP.1(b)) سازیدهچک یتمالگور - یرمزنگار یاتعمل یتیالزام امن

ستفاده از ]انتخاب: یی[، رمزگشایمرز یمقدار رمزگذار یانی،م ید، کلsubmaskشده ]انتخاب:  یرهذخ سازیدهآن با مقدار چک یسهاست و مقا  ید، کلsubmaskمقدار معلوم با ا

آن با  یسهمشخص شده است و مقا AES (FCS_COP.1(f)) یهاداده ی/رمزگذارییرمزگشا - یرمزنگار یاتعمل یتیامن [ همانطور که در الزامیمرز یمقدار رمزگذار یانی،م

 شده[ انجام دهند. ذخیرهمقدار معلوم 

 2 یاعتبارسنج  18

 .کندارسال  رمزگذاریمرزی را تنها بعد از اعتبارسنجی به موتور  رمزگذاریباید مقدار  توابع هدف امنیتی

 3 یاعتبارسنج  19

ساز یدبا یتیتوابع هدف امن صدور پاک سنج یهااز تلاش یکربندیتعداد قابل پ یبر رو یداده به موتور رمزگذار یرمزگذار یدمربوط به کل یدکل ی]انتخاب:  که به طور  یاعتبار

شود،  یجادساعته ا 24دوره  یکدر  تواندی[، مامنیتیهدف  یسندهمشخص شده توسط نو یهاکه تنها ]اختصاص: تعداد تلاش یریتأخ یجاداند، ابا شکست مواجه شده یمتوال

 با شکست مواجه شده است، مسدود یکه به طور متوال یاعتبارسنج یها[ تلاشیتیهدف امن یسندهمشخص شده توسط نو یهارا بعد از ]اختصاص: تعداد تلاش یاعتبارسنج

 کند.

موجود در  یهاانتخاب یها را در معرض خطر قرار دهد. براsubmaskکه ممکن است  باشدیم یافشا نکردن هر موردامن،  یهدف از انجام اعتبارسنج :12 کاربردی نکته

سنج یتیالزام امن صورتFCS_VAL_EXT.1.1) 1 یاعتبار شد، نو یکاز  یتموجود ینچند یکه(، در  سندهنوع موجود با شرح مد یدبا یتیهدف امن ی ( KMD) یدکل یریتدر 

 .شودیارجاع داده م یتیامن یالزام کارکرد ینمشخص در ا هاییتاز موجود یکند که به کداممشخص ک یبه روشن

عبور به عنوان کلمه یک یکه)مانند عوامل مجوز(. زمان کندیم یارائه دهند، اعتبارستتتنج یرا به موتور رمزگذار یمرز یها را قبل از آنکه مقدار رمزگذارsubmask محصتتتول،

ستفاده م سنج یقبل از هرگونه تلاش برا شود،یعامل مجوز ا شته م یبرا ی،اعتبار شرط گذا سنجیکه،  ی. در مواردشودیآن  ست روبرو  یاعامل  اعتبار شک عوامل مجوز با 
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 یدپوشتتتاندن کل - یرمزنگار یاتعمل یتیدر الزام امن یداز پوشتتتاندن کل یکهارستتتال نخواهد کرد. زمان یرا به موتور رمزگذار یمرز یمحصتتتول مقدار رمزگذار شتتتود،یم

(FCS_COP.1(d)استفاده م )شودیذاتاً انجام م یاعتبارسنج شود،ی. 

 ازسیدهدر نظر گرفته نشده است )مثلاً مهاجم مقدار چک زنندیکه محصولات را دور م یمورد توجه قرار دادن حملات یالزام برا ینتوسط محصول اعمال شود، اما ا یدبا تأخیر

ست م "وممعل" یمقدار رمزگذار یا شکل م آوردیرا به د صول  سوم(. توابع رمزنگار عبورکلمه  یمانند کراکرها دهد،یو حملات را در خارج از مح  ساز،یده)مانند چک یطرف 

 - یرمزنگار یاتعمل یتیامن( ، الزام FCS_COP.1(b)) ستتتازیدهچک یتمالگور - یرمزنگار یاتعمل یتیهستتتتند که در الزام امن ییهاهمان شتتتوند،ی( که انجام مییرمزگشتتتا

 اند.( مشخص شدهf)AES ((FCS_COP.1 یهاداده یی/رمزگشایرمزگذار - یرمزنگار یاتعمل یتی( و الزام امنFCS_COP.1(c)دار ) سازکلیدیدهچک یتمالگور

 یتبارسنجاع یبرا یمختلف یهاروش یا یجهرا تکرار کند و در نت الزام ینا یتیهدف امن یسندهباشد تا نو یازاستفاده شود، ممکن است ن یتعامل احراز هو ینچند یکهصورت در

 نشوند. یاعتبارسنج لعام ینچند یا یکشود و  یممکن است، اعتبارسنج یتعامل احرازهو ینچند یا یکموارد  یدر بعض یا شودیاستفاده م

 1امضا(  سنجیی)درست یرمزنگار یاتعمل  20

 ([ را انجام دهند مطابق با ]انتخاب:سنجیی)درست یرمزنگار ی]خدمات امضا یدبا یتیتوابع هدف امن

 یجیتالید یامضا یتمالگور RSA یشترب یا یتب 2048 یدبا اندازه کل 

 یشترب یا یتب 256 یدبا اندازه کل یضویخم ب یجیتالید یامضا یتمالگور.] 

 : ]انتخاب:سازدیرا بر آورده م یرموارد ز که

 FIPS PUB 186-4 ،" یجیتالد یامضتتااستتتاندارد (DSS)" با استتتفاده از 5.5. بخش .PKCS#1 v2.1 امضتتا  یهاطرحRSASSA-PSS  یاو RSASSA-PKCS1-

v1_5 ؛ISO/IEC 9796-2یهاطرح یبرا 3 یجیتالد یطرح امضا یا 2 یجیتالد ی، طرح امضا RSA. 

 FIPS PUB 186-4 ،"یجیتالد یاستاندارد امضا (DSS)" هاییمنحن" سازییاده. پ4 یوستو پ 6. بخش NIST" p-256.p-384 :و ]انتخابp-521یمنحن یچ، ه 

 .[.ECDSAطرح  یبرا 6.4، بخش ISO/IEC 14888-3[؛یگرید



 اکتساب مجوز – یوکل درا یمشترک رمزگذار یحفاظت یلپروفا 92  |55

 

 

 (FPT) توابع هدف امنیتیکلاس: حفاظت از  .2

 تطابق الزام با استاندارد نام الزام  شماره الزام

1 یتیآزمودن توابع هدف امن 24  FPT_TST_EXT.1.1 

سنده: نویکاربرد نکته :13 کاربردی نکته ضاها یشده را برا سازییادهپ یتمالگور یدبا یتیهدف امن ی شده،  انتخاب هاییتمالگور ی. برایدانتخاب نما یجیتالد یانجام ام

 اند.شده سازییادهپ یتمآن الگور یکند که برا یجادا ییپارامترها یینتع یبرا یمناسب یهاها/انتخاباختصاص یدبا یتیهدف امن یسندهنو

 1( سازیدهچک یتم)الگور یرمزنگار یاتعمل  21

 انجام دهد. سازد،ی[ را برآورده مISO/IEC 10118-3:2004[ که ]SHA-256،SHA-512[ را مطابق با ]انتخاب: یرمزگذار سازیده]خدمات چک یدبا یتیتوابع هدف امن

 SHA( باشد. )FCS_KYC_EXT.1.2) یدکردن کل اییرهزنج یتیالزام امن یاستفاده شده برا یتمالگور یمطابق با استحکام کل یدبا سازیدهانتخاب چک :14 کاربردی نکته

ستاندارد  یتیب AES 256 یدهایکل یبرا یدبا یتیب SHA 512و  یتیب AES 128 یدهایکل یبرا یدبا 256 شود.( انتخاب ا ساس الگور برانتخاب  صورت  یتما شده،  انتخاب 

 .گیردیم

 1( کلیدی سازیدهچک یتم)الگور یرمزنگار یاتعمل  22

]اختصتتاص:  یرمزنگار یدکل یها[ و اندازهHMAC-SHA-256،HMAC-SHA-512[ را مطابق با ]انتخاب: یددارکل ستتازیدهچک هاییامپ یت]احراز هو یدبا یتیتوابع هدف امن

 ازد، انجام دهد.سی[ را برآورده م"MAC 2 یتمالگور" 7، بخش ISO/IEC 9797-2:2011[ که ]HMAC( استفاده شده در یت)بر حسب ب یداندازه کل

 ستتازیدهتابع چک یبرا ISO/IEC 10118)که در  گیردیقرار م باشتتد،یم L2≤k≤L1 ییکهدر جا L2و  L1 ین[ در اختصتتاص محدوده بk] یداندازه کل :15 کاربردی نکته

 شده است(. یفتعر L2=256و  SHA-256 ،L1=512 یمناسب به عنوان مثال برا
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 نام الزام شماره الزام

 1 یتیهدف امن ن توابعدزموآ  23

نشان دادن  یشود[ برا یبار فراخوان یناول یتابع برا ینکه)روشن کردن(، قبل از ا یهاول یاندازرا ]انتخاب: در طول راه هاییاز خود آزما یامجموعه یدبا یتیتوابع هدف امن

 اجرا کند. یتی،توابع هدف امن یحعملکرد صح

صول م سازییادهپ یمربوط به توابع رمزنگار یهاآزمون :16 کاربردی نکته شود،  یتابع فراخوان ینکهها قبل از اآزمون ینکهتا ا یفتدب یقآن قدر به تعو تواندیشده در مح

 انجام شود.

کند که خلاصه  یبررس یدبا یاباجرا شد، ارز NIST SP 800-90( توسط محصول و طبق FCS_RBG_EXT.1) یتصادف یتب یدتول- یرمزنگار یاتعمل یتیالزام امن اگر

 شرح دهد. باشندیسازگار م NIST SP 800-90از  11.3سلامت را که با بخش  یهاخصات محصول، آزمونمش

 دهد. یحتوابع توض ینا یبا پاسخ معلوم را برا هایییخود آزما یدشد، خلاصه مشخصات محصول با سازییاده( توسط محصول پFCS_COP) یرمزنگار یاتهر تابع عمل اگر

که به  یگذارند، روش یرتأث یتیتوابع هدف امن یحعملکرد صح یکه بر رو یرمزنگار یراز مجموعه توابع غ یبعض یکه خلاصه مشخصات محصول برا کند یبررس یدبا ارزیاب

فه مؤل یاتابع  یحکه توسط آن عملکرد صح شیتوابع، رو ینهرکدام از ا ی. خلاصه مشخصات محصول، برادهدیم یحرا توض گیرندیتوابع مورد آزمون قرار م ینآن ا یلهوس

 اند.آزمون شده یاندازراه یشده در ابتدا ییشناسا یهامؤلفه یاکه تمام توابع  یدنما یینتع یدبا یابشده است را شرح خواهد داد. ارز یبررس
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 الزامات مبتنی بر انتخاب 2 پیوست

زیرین آن اعمال شود( در بدنه این  سکویا  محصولهایی که باید توسط آن) یهپابیان شد، الزامات  مشترکهمانطور که در مقدمه این پروفایل حفاظتی 

های معینی صورت وجود دارد: اگر انتخاب مشترکای بر اساس انتخاب در بدنه پروفایل حفاظتی وجود دارد. در اینجا الزامات افزوده مشترکپروفایل حفاظتی 

 زیر نیز باید گنجانده شود. هگیرد، آنگاه الزامات افزود

 تطابق الزام با استاندارد نام الزام  شماره الزام

1(ید)پوشاندن کل یرمزنگار یاتعمل 24  FCS_COP.1(d) 

1 (ید)انتقال کل یرمزنگار یاتعمل 25  FCS_COP.1(e) 

(یشرفتهپ یاستاندارد رمزگذار یهاداده یی/رمزگشای)رمزگذار یرمزنگار یاتعمل 26  FCS_COP.1(f) 

1 کلید( گذاری)رمزرمزنگاری عملیات  27  FCS_COP.1(g) 

1استخراج کلید رمزنگاری  28  FCS_KDF_EXT.1.1 

1 (یتصادف یتب ید)تول یرمزنگار یاتعمل 29  FCS_RBG_EXT.1.1 

2 (یتصادف یتب ید)تول یرمزنگار یاتعمل 30  FCS_RBG_EXT.1.2 

 FCS_PCC_EXT.1.1 1 یعبور رمزنگارکلمه سازییساخت و شرط 31

اند، توضیح داده شد، نویسنده هدف امنیتی باید اطمینان حاصل کند که به درستی با تعداد تکرار وفق داده شده 1همانطور که با الزامات موجود در پیوست 

 جود دارد، بستگی دارد.که البته به الزامات مبتنی بر انتخاب و الزامات انتخابی که در بدنه هدف امنیتی و

 حدس( زدن عوامل مجوزT.AUTHORIZATION_GUESSING) 
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زدن موفق عوامل مجوز  حدس ها به کار برند.و پین کلمات عبورافزار میزبان را برای عوامل مجوز حدسی تکرار شده مانند عوامل تهدید ممکن است نرم

حفاظت شده را برای کاربران  هرا منتشر سازد یا در غیر این صورت، آن را در حالتی قرار دهد که داد داده رمزگذاریکلیدهای  محصولممکن است باعث شود تا 

 غیرمجاز افشا سازد.

[FCS_VAL_EXT.1.1, FCS_VAL_EXT.1.2, FCS_VAL_EXT.1.3] 

شود. پاسخ به تلاش ارسال می [FCS_VAL_EXT.1.2] رمزگذاری[ معتبر برای موتور FCS_VAL_EXT.1.1مرزی ] رمزگذاریمنطق: تنها مقدار 

 دهد.ید حدس زدن موفقیت آمیز عامل مجوز را کاهش می[ تهدFCS_VAL_EXT.1.3برای اعتبارسنجی شکست خورده ]

 (FCS) رمزنگاریکلاس: پشتیبانی  .1

 نام الزام شماره الزام

 1(ید)پوشاندن کل یرمزنگار یاتعمل  24

کلید با  انتخاب: پوشاندن کلید، پوشاندن] پیشرفته[ در مدهای پیش رو رمزگذاریاستاندارد ] مشخص رمزنگاریباید ]پوشاندن کلید[ را مطابق با الگوریتم  توابع هدف امنیتی

 ISO/IEC] که بیت[ انجام دهد 256بیت،  128:انتخاب] رمزنگاریهای رمز شمارگر[ و با اندازه کلید ای قالبگالیوس، کد احراز اصالت پیام زنجیره هگذاری، سبک شمارندلایه

18033-3(AES)[ ،انتخاب :NIST SP 800-38F ،ISO/IEC 19772] ]سازدرا برآورده می. 

مشخص شده است، این الزام  FCS_KYC_EXT.1ای کردن کلید انتخاب نماید، که در اگر نویسنده هدف امنیتی، پوشاندن کلید را در رویکرد زنجیره :17 کاربردی نکته

 شود.در بدنه هدف امنیتی استفاده می

 1( یدانتقال کل ) یرمزنگار یاتعمل  25
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 یدو با اندازه کل [[KTS-OAEP،KTS-KEM-KWS:انتخاب] یدنبال کننده مدها RSA] مشخص یرمزنگار یتم[ را مطابق با الگورید]انتقال کل یدبا یتیتوابع هدف امن

 .سازدیرا برآورده م [1 ی، بازنگرNIST SP 800-56B] [ انجام دهد کهیتب 3072 یت،ب 2048]انتخاب: یرمزنگار

الزام در  ینمشخص شده است، ا FCS_KYC_EXT.1که در  ید،انتخاب نما یدکردن کل اییرهزنج یکردرا در رو یدانتقال کل یتی،هدف امن یسندهاگر نو :18 کاربردی نکته

 .شودیاستفاده م یتیبدنه هدف امن

 1( یشرفتهپ یداده استاندارد رمزگذار یی/رمزگشای)رمزگذار یرمزنگار یاتعمل  26

های قالب ه]انتخاب:زنجیر استفاده شده در مدهای پیشرفته رمزگذاری]استاندارد  مشخص رمزنگاریو رمزگشایی داده[ را مطابق با الگوریتم  رمزگذاریباید ] توابع هدف امنیتی

 256بیت،  128انتخاب:] رمزنگاری([[ و با اندازه کلید XTS) ( با سرقت متن رمزXORرمز گذاری  XOR) XEXگالیوس، قالب رمز قابل پیچاندن بلوک  هرمز، سبک شمارند

 ه، سبک شمارندISO/IEC 10116توصیف شده در  های رمزقالب هزنجیرانتخاب: ] ،ISO/IES 18033-3پیشرفته توصیف شده در  رمزگذاریاستاندارد ] که بیت[ انجام دهد

را  [IEEE 1619( توصیف شده در XTS) ( با سرقت متن رمزXORرمز گذاری  XOR) XEXو قالب رمز قابل پیچاندن بلوک  ISO/IEC 19772گالیوس توصیف شده در 

 .سازدبرآورده می

های رمزگذاری/رمزگشایی متقارن درخوری که باشد که الگوریتمهدف از این الزام در زمینه این پروفایل حفاظتی مشترک، ارائه الزامات توابع امنیتی می :19 کاربردی نکته

ای را برای ( و گزینهFCS_VAL_EXT.1)کند کند. اگر نویسنده هدف امنیتی، الزامات اعتبارسنجی را با یکدیگر ادغام مناسب است را بیان می محصولبرای استفاده در این 

تواند از های کلیدی که نویسنده هدف امنیتی میای انجام دهد، در واقع این الزامی است که برای تعیین الگوریتم، مدها و اندازهرمزگشایی مقدار معلوم انتخاب کند و مقایسه

دف امنیتی استفاده از رمزگذاری/رمزگشایی استاندارد رمزگذاری پیشرفته را برای حفاظت از کلیدها به در صورتی که نویسنده ه شود. یاها انتخاب کند استفاده میبین آن

 شود.مشخص شده است را انتخاب کند، این الزام در بدنه هدف امنیتی استفاده می FCS_KYC_EXT.1ای کردن کلیدی که در عنوان بخشی از رویکرد زنجیره

شود، ، انتخاب می (XTS) ( با سرقت متن رمزXORرمزگذاری  XOR) XEXقالب رمز قابل پیچاندن بلوک ص شده است زمانیکه مد مشخ IEEE 1619همانگونه که در 

یتی ب 256به عنوان مثال، زمانیکه کلید  -شودبا اندازه مساوی تقسیم می AESبه دو کلید  XTS-AESبیتی مجاز است. کلید  512بیتی یا  256 رمزنگاریکلید  استفاده از
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شود،. زمانیکه برای الگوریتم زیرین استفاده می AES-128انتخاب شده است  (XTS) ( با سرقت متن رمزXORرمز گذاری  XOR) XEXقالب رمز قابل پیچاندن بلوک و مد 

 شود.استفاده می AES-256، تشده اسانتخاب  (XTS) ( با سرقت متن رمزXORرمزگذاری  XOR) XEXقالب رمز قابل پیچاندن بلوک بیتی و مد  512کلید 

 1( یدکل ی)رمزگذار یرمزنگار یاتعمل  27

های جیره قالبزن انتخاب:]استفاده شده در  پیشرفته رمزگذاریاستاندارد مشخص شده ] الگوریتم رمزنگاریو رمزگشایی کلید[ را مطابق با  رمزگذاری] یدبا توابع هدف امنیتی

، ISO/IES 18033-3در  پیشرفته مشخص شده رمزگذاریاستاندارد بیت[ انجام دهد که ] 256بیت،  128انتخاب:] کلید رمزنگاریاندازه [[ و ک شمارنده گالیوسرمز، سب

 سازد.[[ را برآورده میISO/IEC 19772توصیف شده در  ک شمارنده گالیوس، سبISO/IEC 10116توصیف شده در  های رمززنجیره قالب]

پیشرفته را برای حفاظت از کلیدها به عنوان بخشی از رویکرد  رمزگذاری/رمزگشایی استاندارد رمزگذاریکه نویسنده هدف امنیتی استفاده از درصورتی :20 کاربردی نکته

 شود.مشخص شده است را انتخاب نماید، این الزام در بدنه هدف امنیتی استفاده می FCS_KYC_EXT.1ای کردن کلید که در زنجیره

 1 یرمزنگار یداستخراج کل  28

تولید بیت تصادفی  - الزام امنیتی عملیات رمزنگاری تولید شده توسط تولیدکننده اعداد تصادفی مطابق چیزی که در submaskباید ]انتخاب:  توابع هدف امنیتی

(FCS_RBG_EXT.1 ) ،مشخص شده استsubmask شده، شرطی عبورکلمهsubmask  :وارد شده[ را بپذیرد تا کلیدهای میانی را همانطور که در ]انتخابNIST SP 800-

[ تعریف شده NIST SP 800-132]انتخاب: تابع استخراج کلید در مد شمارش، تابع استخراج کلید در مد بازخورد، تابع استخراج کلید در مد تکرار خطوط عبور دوتایی[،  108

استخراج کند به طوری که (، FCS_COP.1(c)ساز کلیددار )الگوریتم چکیده - الزام امنیتی عملیات رمزنگاری سازی کلیددار مشخص شده دریدهاست، با استفاده از توابع چک

 مرزی برابری کند. رمزگذاریها( با مقدار خروجی حداقل از نظر استحکام امنیتی )در تعداد بیت

مشخص شده است را  FCS_KYC_EXT.1ای کردن کلید که در تخراج کلید در رویکرد زنجیرهدرصورتی که نویسنده هدف امنیتی استفاده از اس :21 کاربردی نکته

 شود.انتخاب کند، این الزام در بدنه هدف امنیتی استفاده می

 کند.ای کردن کلید، ایجاد میموجود برای ایجاد کلید جدید در طول زنجیره submaskهای قابل قبولی را برای تولید کلید تصادفی جدید یا این الزام روش
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 1 یافته( توسعهیتصادف یتب ید)تول یرمزنگار یاتعمل  29

 Hash[ با استفاده از ]انتخاب: ISO/IEC 18031:2011 ،NIST SP 800-90Aانتخاب: با ]باید تمام خدمات مربوط به تولید بیت تصادفی قطعی را مطابق  توابع هدف امنیتی

DRBG  )هرکدام(، HMAC_DRBG  )هرکدام(، CTR_DRBG (AES.انجام دهد ]]) 

 2 یافته( توسعهیتصادف یتب ید)تول یرمزنگار یاتعمل  30

افزار[ منابع نویز : تعداد منابع مبتنی بر نرماختصاص] انجام شود که آنتروپی را از ]انتخاب: ،تولید بیت تصادفی قطعی باید حداقل توسط یک منبع آنتروپی تولید مقدار اولیه

ین تربزرگآنتروپی که حداقل با  [ ازبیت 256بیت،  128انتخاب: حداقل ]افزار[ با نویز مبتنی بر سخت [ منابعافزار: تعداد منابع مبتنی بر سختاختصاصافزار، ]مبتنی بر نرم

که تولید خواهد  سازاز کلیدها و مقادیر چکیده "سازجدول استحکام امنیتی برای توابع چکیده" C.1 ISO/IEC 18031:2011استحکام امنیتی برابری کند که بر اساس جدول 

 کند.شد، تلفیق می

توابع ای )زمینه رمزنگاریها به نوبه خود به اصول باشد. هرکدام از اینهای مختلفی برای تولید اعداد تصادفی میشامل روش ISO/IEC 18031:2011 :22 کاربردی نکته

ای استفاده شده در این الزام را خواهد زمینه رمزنگاریاستفاده را انتخاب خواهد کرد و نیز اصول  سازی، رمزها( وابسته هستند. نویسنده هدف امنیتی، تابع موردچکیده

مجار هستند، تنها  HMAC-DRBGیا  Hash-DRBGبرای  (SHA-224،SHA-256 ،SHA-384،SHA-524ساز معرفی شده )گنجاند. درحالیکه هرکدام از توابع چکیده

ای از استحکام امنیتی، آنتروپی و الزامات شناسایی ISO/IEC 18031:2011در  C.2مجاز است. جدول  CTR_DRBGسازی مبتنی بر استاندارد رمزگذاری پیشرفته برای پیاده

 .دهدارائه می 256و قالب رمز  AES-128طول نقطه آغاز تصادفی را برای 

CTR_DRGB  درISO/IEC 18031:2011  مستلزم آن است که از تابع استخراج استفاده کند، در حالیکهNIST SP 800-90A  الزامی نکرده است. هردو مدل قابل قبول

ها کند که با آناردی را انتخاب می(، نویسنده هدف امنیتی استاندFCS_RBG_EXT.1.1) 1تولید بیت تصادفی  عملیات رمزنگاریهستند. در اولین انتخاب الزام امنیتی 

 باشد.سازگار می
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دهد که چه تعداد منابع آنتروپی برای هر ( نویسنده هدف امنیتی توضیح میFCS_RBG_EXT.1.2) 2در اولین انتخاب الزام امنیتی عملیات رمزنگاری تولید بیت تصادفی 

 افزار مبتنی بر منابع نویز پذیرفتنی هستند.افزار و نرملازم به ذکر است که ترکیبی از سختشود. برند، استفاده میها به کار مینوع منبع آنتروپی که آن

هنده ملزم وجود داشته باشد، توسعه د محصولشود و اگر تولید بیت تصادفی در لازم به ذکر است که منبع آنتروپی به عنوان بخشی از تولید بیت تصادفی در نظر گرفته می

هرکدام از منابع نشان داده شده در  ضرورتاً مورد نیاز برای اقدام ارزیابی این عنصر  *هایو آزمون*باشد. اسناد می 4ی مشخص شده در پیوست تروپآنبه ارائه توصیف 

FCS_RBG_EXT.1.2 دهد.را پوشش می 

 1 یعبور رمزنگارکلمه سازییساخت و شرط  31

های با هایی در مجموعه }نویسهیا بیشتر[ نویسه 64اختصاص: عدد صحیح مثبت از ] یفعالسازشود باید قادر به استفاده میعبور کلمهکه برای تولید عامل مجوز  عبوریکلمه

ق با اب[ را مطعبورکلمههای خاص پشتیبانی شده[{ بوده و باید ]توابع استخراج کلید مبتنی بر : دیگر نویسهاختصاصهای با حروف کوچک، اعداد و ]حروف بزرگ، نویسه

 اندازه کلید رمزنگارییا بیشتر[ تکرارها،  1000: عدد صحیح مثبت اختصاصبا ][[ SHA-256،SHA-384 ،SHA-512]انتخاب:-HMACمشخص شده در ] الگوریتم رمزنگاری

 سازد، انجام دهد.[ را برآورده میNIST SP 800-132] [ که256، 128خروجی ]انتخاب:

باشد. عامل زیرین میو سیستم محصولها وابسته به شود که رمزگذاری آنها نمایش داده میصورت توالی از نویسهعبور بر روی ماشین میزبان به کلمه :23 کاربردی نکته

از تواند با استفاده از یکی سازی میرا برای استفاده به عنوان ورودی زنجیره کلید شکل دهد. شرطی submaskها شرطی شود که تا ای از بیتاین توالی باید به صورت رشته

سازی شود. اگر شرطی، انجام شود. روش مورد استفاده توسط نویسنده هدف امنیتی انتخاب میNIST SP 800-132ساز تعیین شده یا فرایند توصیف شده در توابع چکیده

 HMAC( شامل PRFاده از تابع شبه تصادفی )به استف 132-800، نویسنده هدف امنیتی تعداد تکرارهایی که انجام شده است را پر خواهد کرد. شده استمشخص  800-132

 کند.را انتخاب می HMACساز مورد استفاده و همچنین الزامات مناسب سازی پذیرفته شده، نیاز دارد. نویسنده هدف امنیتی، تابع چکیدهبا یک تابع چکیده
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 یافتههای توسعهتعریف مؤلفه 3 پیوست

 .استفاده شده است  مشترکباشد که در این پروفایل حفاظتی می 2و  1جمله موارد موجود در پیوست از  ل تعریف الزامات توسعه یافتهاین پیوست، شام

 پس زمینه و دامنه 
ت. اکتساب مجوز، استفاده شده اس –کل درایو  رمزگذاری مشترکدهد که در پروفایل حفاظتی ای ارائه میهای توسعه یافتهاین سند تعریفی برای تمام مؤلفه

 ها در جدول زیر معرفی شده است:این مؤلفه

 تعریف نام مؤلفه

FCS_AFA_EXT.1 اکتساب عامل مجوز 

FCS_KYC_EXT.1 زنجیره کلید 

FCS_PCC_EXT.1  رمزنگاری عبورکلمهسازی شرطیساخت و 

FCS_CKM_EXT.4  یرمزنگارتخریب اجزای کلید و کلید 

FCS_SNI_EXT.1  یرمزنگارعملیات (salt یمقطع، مقادیر (nonce)و تولید بردار اولیه ) 

FPT_KYP_EXT.1 یافته: حفاظت از کلید و اجزای کلیدتوسعه 

FPT_TUD_EXT.1 امن روزرسانیبه 

FCS_SMC_EXT.1  ترکیبsubmask 
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FCS_VAL_EXT.1 اعتبارسنجی 

FPT_TST_EXT.1  توابع هدف امنیتیتوسعه یافته: آزمون 

FCS_KDF_EXT.1  یرمزنگاراستخراج کلید 

FCS_RBG_EXT.1  تولید بیت تصادفی() یرمزنگارتوسعه یافته: عملیات 

 های توسعه یافتهتعریف مؤلفه .1

  اکتساب عامل مجوزخانواده (FCS_AFA_EXT) 

 اکتساب عامل مجوز رفتار خانواده -

 کنند.برای پذیرفتن عوامل مجوز متنوع را بررسی می محصولهای این خانواده، توانایی مؤلفه

 : بندی مؤلفهسطح -

 پذیرفته شود. محصولاکتساب عامل مجوز نیاز دارد تا عوامل مجوز توسط 

 ات مدیریتی اکتساب مجوزاقدام -

 در نظر گرفته شود:برای کارکردهای مدیریتی مدیریت امنیت تواند اقدامات زیر می

  باید مورد استفاده قرار گیرد.تغییر عوامل مجوزی که 

 توابع هدف امنیتیاعداد تصادفی  هتولید عوامل مجوز بیرونی با استفاده از تولیدکنند. 

 اقدامات ممیزی اکتساب مجوز -

 است.بینی نشدههیچ رویداد ممیزی پیش
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  یدکلزنجیره (FCS_KYC_EXT) 

 زنجیره کلید رفتار خانواده -

 هشد رمزگذاریهای محافظت شده به منظور امن ساختن نهایی داده رمزگذاریهای متعدد کلیدهای این خانواده، مشخصات مورد نیاز برای استفاده از لایه

 دهد.روی درایو را ارائه می

 نام الزام شماره الزام

 1 اکتساب عامل مجوز  32

 باید عوامل مجوز زیر را بپذیرند: توابع هدف امنیتی

 ]انتخاب:

 Submask  شده طبق چیزی که در گذاریشرط عبورکلمهبه دست آمده از عامل مجوزFCS_PCC_EXT.1 ،توصیف شده است 

 داده باشد و از  اندازه کلید رمزنگاریهای آن حداقل به عامل کارت هوشمند بیرونی که طول بیتsubmask با )تولید شده است،  محصولتوسط  کهکند ی حفاظت میا

 شود.یا بیشتر( محافظت می 2048)اندازه کلید  RSA(، نیز با استفاده از FCS_RBG_EXT.1استفاده از تولیدکننده بیت تصادفی توصیف شده در 

 داده باشد و از  اندازه کلید رمزنگاریهای آن حداقل به عامل کارت هوشمند بیرونی که طول بیتsubmask میزبان تولید شده است،  سکوکه توسط کند حفاظت میی ا

 شود.یا بیشتر( محافظت می 2048)اندازه کلید  RSA(، نیز با استفاده از FCS_RBG_EXT.1با استفاده از تولیدکننده بیت تصادفی توصیف شده در )

  عامل نشانهUSB مرزی را داشته باشد و  رمزگذاریمقدار  هبیرونی که حداقل استحکام امنیتی به اندازsubmask  را با استفاده از تولید کننده  محصولتولید شده توسط

 ارائه دهد. FCS_RBG_EXT.1بیت تصادفی توصیف شده در 

  عامل نشانهUSB  مرزی را داشته باشد و  رمزگذاریبیرونی که حداقل استحکام امنیتی مشابه با مقدارsubmask  دهد.[.ارائه می میزبان را سکوتولید شده توسط 
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 :بندی مؤلفهسطح -

 کند.کلید نیاز دارد و مشخصات آن زنجیره را مشخص می هجهت نگهداشت یک زنجیر توابع هدف امنیتیای کردن کلید به زنجیره

 اقدامات مدیریتی زنجیره کلید -

 است.بینی نشدهفعالیت مدیریتی پیش هیچگونه

 اقدامات ممیزی زنجیره کلید -

 است.بینی نشدههیچ رویداد ممیزی پیش

 نام الزام شماره الزام

 1 یدکل یرهزنج  33

 از هیچ مؤلفه دیگر نداردوراثت: 

 وابستگی: ندارد

مرزی؛ کلیدهای میانی نشأت گرفته از یک یا چندین  رمزگذاریبه عنوان مقدار  submaskانتخاب: یک، استفاده از ] ای از کلید را نگهداری کنند:باید زنجیره توابع هدف امنیتی

submask  رمزنگاریالزام امنیتی استخراج کلید  درهای زیر: ]انتخاب: استخراج کلید به نحوی که مرزی با استفاده از روش رمزگذاریبرای مقدار (FCS_KDF_EXT.1 )

توصیف شده است، ترکیب کننده کلید به نحوی که در ( FCS_COP.1(d)پوشاندن کلید )- رمزنگاریالزام امنیتی عملیات  توصیف شده است؛ پوشاننده کلید به نحوی که در

( FCS_COP.1(e)انتقال کلید ) - رمزنگاریالزام امنیتی عملیات  توصیف شده است، انتقال کلید به نحوی که درsubmask (FCS_SMC_EXT.1 )الزام امنیتی ترکیب 

توصیف شده است[[ در حالیکه استحکام اثربخش ( FCS_COP.1(g)کلید ) رمزنگاری - اریرمزنگالزام امنیتی عملیات  کلید به نحوی که در رمزنگاریتوصیف شده است، 

 شود.بیت[ حفظ می 256بیت،  128]انتخاب: 

 2 یدکل یرهزنج  34
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 رمزنگاری عبورکلمهسازی ساختن و شرطی (FCS_PCC_EXT) 

 رمزنگاریسازی کلمه عبور ساختن و شرطی رفتار خانواده -

 هرشت هها( و برای ارائاز دیدگاه ترکیب آنهستند )مرزی قوی  رمزگذاریاستفاده شده در تولید مقدار  عبورکلماتکند که این خانواده اطمینان حاصل می

 اند.بیتی با طول مناسب شرطی شده

 بندی مؤلفهسطح -

ها را به طور مناسبی شرطی نرا از ترکیب معینی بپذیرد و آ عبورکلمات توابع هدف امنیتی، مستلزم آن است که رمزنگاری عبورکلمهگذاری ساخت و شرط

 کند.

 رمزنگاریعبور سازی کلمهاقدامات مدیریتی ساختن و شرطی -

 هیچ گونه تابع مدیریتی خاصی تعریف نشده است.

 یرمزنگارسازی کلمه عبور ساختن و شرطی میزیاقدامات م -

فرایند اعتبارسنجی  توابع هدف امنیتیانتخاب: تنها بعد از آن که دهد ]ارائه  رمزگذاریرا به موتور [ بیت 256بیت، 128انتخاب:]مرزی  رمزگذاری مقدار یدبا توابع هدف امنیتی

 توصیف شده است با موفقیت انجام دهند، بدون اینکه اعتبارسنجی اتفاق بیفتد[ FCS_VAL_EXT.1را به نحوی که در در 

باشد. تعداد کلیدهای نهایی مقدار رمزگذاری مرزی میبه منظور امن ساختن  رمزنگاریهای متعدد کلیدهای ای کردن کلید روش استفاده از لایهزنجیره :24 کاربردی نکته

عبور شرطی شده و استفاده مستقیم از آن به عنوان مقدار رمزگذاری مرزی( تا بسیار. این روش مانند استفاده از عامل مجوز کلمه) از یکی -میانی ممکن است، متفاوت باشد

مانند کلیدهای دارند )هایی که در نواحی انبارش حفاظت شده قرار ار رمزگذاری مرزی شرکت دارند، از جمله آنبرای تمام کلیدهایی که در پوشاندن نهایی یا استخراج مقد

 شود.ای( به کار برده می، مقادیر مقایسهامنهای سکونگهداری شده در واحد 
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 بینی نشده است.هیچ گونه رویداد ممیزی پیش

  رمزنگاریمدیریت کلید (FCS_CKM) 

 یرمزنگارمدیریت کلید  رفتار خانواده -

باید در طول چرخه حیات خود مدیریت شوند. این خانواده در نظر دارد تا از این چرخه حیات پشتیبانی کند و در نتیجه الزامات مورد  یرمزنگارکلیدهای 

اده در هر زمان . این خانویرمزنگار، تخریب کلید یرمزنگار، دسترسی کلید یرمزنگار، توزیع کلید یرمزنگارکند: تولید کلید نیاز برای اقدامات زیر را تعریف می

 وجود دارد، باید گنجانده شوند. رمزنگاریکه الزامات کارکردی برای مدیریت کلیدهای 

 :بندی مؤلفهسطح -

 باشد.باشد و شامل الزامات زمان تخریب کلید میمی FCS_CKM_EXT.4یافته از ای توسعه، مؤلفهرمزنگاریتخریب کلید و اجزای کلید 

 نام الزام شماره الزام

 1 یعبور رمزنگارکلمه سازییساخت و شرط  35

 ندارد یگرمؤلفه د یچوراثت: از ه

 (یددارکل سازیدهچک یتم)الگور FCS_COP.1(c) یرمزنگار یات: عملوابستگی

با  هاییسهدر مجموعه }نو هایییسه[ نویشترب یا 64مثبت از  یح]اختصاص: عدد صح یقادر به فعالساز یدبا شودیعبور استفاده معامل مجوز کلمه یدتول یکه برا یعبور کلمه

 الگوریتم اب مطابق را[ عبور¬هبر کلم یمبتن یدکل ستخراج]توابع ا یدشده[{و با یبانیخاص پشت هاییسهنو یگربا حروف کوچک، اعداد و ]اختصاص: د هاییسهحروف بزرگ، نو

 یرمزنگار ید[ تکرارها، اندازه کلیشترب یا 1000مثبت از  یح[[ با ]اختصاص: عدد صحSHA-256،SHA-384 ،SHA-512]انتخاب:-HMACمشخص شده ] یرمزنگار

 زد، انجام دهد.سای[ را برآورده مPBKDFمشخصات  یا هایه[ که ]توص256، 128]انتخاب: یخروج
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 یرمزنگاراقدامات مدیریتی تخریب کلید و اجزای کلید  -

 هیچ گونه تابع مدیریتی خاصی تعریف نشده است.

 یرمزنگاراقدامات ممیزی تخریب کلید و اجزای کلید  -

 بینی نشده است.هیچ گونه رویداد ممیزی پیش

 

  رمزنگاریعملیات ( تولیدSalt( مقادیر مقطعی و بردار اولیه ،FCS_SNI_EXT)) 

 ، مقادیر مقطعی و بردار اولیه(Saltتولید ) یرمزنگارعملیات  رفتار خانواده -

 ها، مقادیر مقطعی و بردارهای اولیه به درستی شکل گرفته باشند. Saltکند که این خانواده این اطمینان را حاصل می

 بندی مؤلفهسطح -

 رمزگذاریهای مؤلفه ه، مقادیر مقطعی و بردارهای اولیه نیاز دارد تا مورد استفادها salt، مقادیر مقطعی و بردار اولیه( به تولید Saltتولید ) یرمزنگارعملیات 

 ای خاص اعمال شود.قرار گیرد و به شیوه محصول

 نام الزام شماره الزام

 1 یرمزنگار یدکل یو اجزا یدکل یبتخر  36

 از هیچ مؤلفه دیگر نداردوراثت: 

 نداردوابستگی: 

 ها نیازی نیست از بین ببرد.باید تمام کلیدها و اجزای کلید را زمانیکه دیگر به آن توابع هدف امنیتی
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 (، مقادیر مقطعی و بردار اولیهSaltتولید ) عملیات رمزنگاریاقدامات مدیریتی  -

 مدیریتی خاصی تعریف نشده است.هیچ گونه تابع 

 (، مقادیر مقطعی و بردار اولیهSaltتولید ) عملیات رمزنگاری میزیاقدامات م -

 بینی نشده است.هیچ گونه رویداد ممیزی پیش

 نام الزام شماره الزام

 1( یهو بردار اول یمقطع یر، مقادSalt ید)تول یرمزنگار یاتعمل  37

 از هیچ مؤلفه دیگر نداردوراثت: 

 .نداردوابستگی: 

 تولید بیت تصادفی -الزام امنیتی عملیات رمزنگاری انتخاب: تولید اعداد تصادفی مطابق چیزی که درتوسط ]یی استفاده کند که ها Saltباید تنها از  توابع هدف امنیتی

(FCS_RBG_EXT.1 ) اند.تولید شده [میزبان سکوتوصیف شده است، تولید اعداد تصادفی ارائه شده از طریق 

 2( یهو بردار اول یمقطع یر، مقادSalt ید)تول یرمزنگار یاتعمل  38

 یت استفاده کند.[ ب64باید تنها از مقادیر مقطعی یکتایی با حداقل اندازه ] توابع هدف امنیتی

 3( یهو بردار اول یمقطع یر، مقادSalt ید)تول یرمزنگار یاتعمل  39

 ] زیر ایجاد نمایند: هباید بردارهای اولیه را به شیو توابع هدف امنیتی

 بردارهای اولیه باید غیر تکراری باشند. های رمز:زنجیره قالب 

 CCM :.مقدار مقطعی باید غیر تکراری باشند 
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 ( حفاظت از کلید و اجزای کلیدFPT_KYP_EXT) 

 حفاظت از کلید و اجزای کلید رفتار خانواده -

 اند، محافظت شوند.غیر فرّار نوشته شده همستلزم آن است که کلید و اجزای کلید، زمانیکه در حافظ این خانواده

 بندی مؤلفهسطح -

تضمین کند که هیچ گونه کلید یا اجزای کلید رمز نشده در حافظه غیر فرّار نوشته  توابع هدف امنیتیحفاظت از کلید و اجزای کلید مستلزم این است که 

 است. نشده

 حفاظت از کلید و اجزای کلیداقدامات مدیریتی  -

 است.بینی نشدهفعالیت مدیریتی پیش هیچگونه

 حفاظت از کلید و اجزای کلیداقدامات ممیزی  -

 بینی نشده است.هیچ گونه رویداد ممیزی پیش

 XTS : یافته و با عدد صحیح غیر منفی دلخواه شروع  اختصاصبدون بردار اولیه. مقادیر تنظیم شده باید اعداد صحیح غیر منفی باشند که به طور متوالی

 شود.می

 GCM :های بردار اولیه باید غیر تکراری باشند. تعداد فراخوانیGCM  تجاوز کند. 232برای کلید راز داده شده نباید از.] 

 نام الزام شماره الزام

 1 یدکل یو اجزا یدحفاظت از کل  40
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 امن روزرسانیبه (FPT_TUD_EXT) 

 از هیچ مؤلفه دیگر نداردوراثت: 

 نداردوابستگی: 

 (FCS_COP.1(d)پوشاندن کلید )-الزام امنیتی عملیات رمزنگاریغیر فرّار ذخیره کنند که مطابق چیزی که در  هتنها باید زمانی کلیدها را در حافظ توابع هدف امنیتی

انتقال کلید -الزام امنیتی عملیات رمزنگاری یا (FCS_COP.1(g)رمزگذاری کلید )-الزام امنیتی عملیات رمزنگاری مشخص شده است پوشانده شده باشند، یا مطابق

(FCS_COP.1(e))، شده باشند، مگر آنکه کلید هرکدام از معیارهای زیر را برآورده سازد]انتخاب: رمزگذاری 

 الزام امنیتی زنجیره کلید متن خام بخشی از زنجیره کلید نیست، همانگونه که در( ای کردن کلیدFCS_KYC_EXT.1 )شده است. مشخص 

 شده دسترسی نداشته باشد. رمزگذاریهای سازی اولیه دیگر به دادهکلید متن خام بعد از آماده 

 الزام امنیتی ترکیب  کلید متن خام طبق چیزی که درSubmask (FCS_SMC_EXT.1) دیگر  همشخص شده است انشعاب از کلید است که ترکیب شده است و نیم

مشخص شده  (FCS_COP.1(d)پوشاندن کلید )-الزام امنیتی عملیات رمزنگاریاز انشعاب کلید یکی از این موارد است ]انتخاب: پوشانده شده مطابق چیزی که در 

 [نشده است. ، یا استخراج شده و در حافظه غیر فراّر ذخیرهFCS_COP.1(e)یا  FCS_COP.1(g)شده است مطابق توضیحات  رمزگذاریاست، یا 

 ذخیره شده است تا به عنوان یک عامل مجوز استفاده شود. انبارش بیرونی هکلید متن خام در یک افزار 

 -الزام امنیتی عملیات رمزنگاری شده است مطابق توضیحات  رمزگذاری، FCS_COP.1(d)مطابق توضیحات مشخص در کلید متن خام برای ]انتخاب: پوشاندن یک کلید 

مشخص  FCS_COP.1(d)انتخاب: مطابق چیزی که در اکنون ][ که هم (FCS_COP.1(e)انتقال کلید )-الزام امنیتی عملیات رمزنگاری یا  (FCS_COP.1(g)ید )رمزگذاری کل

 شود.باشد استفاده میشده است[ می رمزگذاری[[ مشخص شده است FCS_COP.1(e)یا  FCS_COP.1(g)شده است، پوشانده شده است، یا مطابق چیزی که در 
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  امنبه روزرسانی  رفتار خانواده -

 دهد.را مورد توجه قرار می محصولافزار افزار و یا نرممیان روزرسانیبههای این خانواده، الزامات مورد نیاز برای مؤلفه

 بندی مؤلفهسطح -

نصب، ارائه  ها قبل ازروزرسانیبهازجمله توانایی اعتبارسنجی  محصولافزار افزار و نرممیان روزرسانیبهمی باشد تا برای  هاییتوانایی تلزم، مسامن روزرسانیبه

 شود.

 امن روزرسانیبهاقدامات مدیریتی  -

 تواند برای کارکردهای مدیریتی توابع مدیریت امنیت در نظر گرفته شود:اقدامات زیر می

  هاو بررسی به روزرسانی محصول روزرسانیبهتوانایی 

 امن روزرسانیبه میزیاقدامات م -

 در هدف امنیتی یا پروفایل حفاظتی وجود داشته باشد اقدامات زیر باید قابل ممیزی باشند: FAU_GENهای ممیزی امنیتی اگر تولید داده

  روزرسانیبهشروع فرایند 

 انیهرگونه شکست در بررسی یکپارچگی به روزرس 

 نام الزام شماره الزام

 1امن  یروزرسانبه  41

 از هیچ مؤلفه دیگر نداردوراثت: 

 سنجی امضا()درستی عملیات رمزنگاری FCS_COP.1(a)وابستگی: 
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  ترکیبSubmask (FCS_SMC_EXT) 

 Submaskترکیب  رفتار خانواده -

را  submaskهای ترکیب مرزی پشتیبانی کند، این خانواده روش رمزگذاریبرای استخراج یا حفاظت مقدار  submaskبیش از یک  هاز استفاد محصولاگر 

 مشخص خواهد کرد.

 بندی مؤلفهسطح -

 بینی، با یکدیگر ترکیب کند.را در الگویی قابل پیش ها submask ،توابع هدف امنیتیمستلزم آن است که  submaskترکیب 

 submaskاقدامات مدیریتی ترکیب  -

 هیچ گونه تابع مدیریتی خاصی تعریف نشده است.

 submaskترکیب  میزیاقدامات م -

FCS_COP.1(b)             ساز(الگوریتم چکیده) عملیات رمزنگاری 

 را فراهم آورد. محصول افزارمیانافزار یا وجوی نسخه فعلی نرمباید برای ]کاربران مجاز[ توانایی پرس توابع هدف امنیتی

 2امن  یروزرسانبه  42

 را فراهم آورد. محصول افزارمیانافزار یا نرم روزرسانیبهباید برای ]کاربران مجاز[ توانایی آغاز  توابع هدف امنیتی

 3امن  یروزرسانبه 43

 کند. یبررس ها،ی[ سازنده قبل از نصب آن به روزرسانیجیتالد یمحصول را با استفاده از ]امضا افزاریانم هاییروزرسانبه یدبا یتیتوابع هدف امن
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 بینی نشده است.هیچ گونه رویداد ممیزی پیش

 

  رمزنگاریاعتبارسنجی عناصر (FCS_VAL_EXT) 

 رفتار خانواده -

 شوند.ها اعتبارسنجی میمرزی، قبل از استفاده از آن رمزگذاریو یا مقادیر  submaskآن  هکند که به وسیلاین خانواده ابزاری را مشخص می

 بندی مؤلفهسطح -

 مرزی را با یک یا چندین روش معرفی شده، اعتبارسنجی کند. رمزگذاریو مقادیر  ها submask ،توابع هدف امنیتیمستلزم آن است که  اعتبارسنجی

 یرمزنگاراصر اعتبارسنجی عناقدامات مدیریتی  -

 هیچ گونه تابع مدیریتی خاصی تعریف نشده است.

 یرمزنگاراعتبارسنجی عناصر  میزیاقدامات م -

 نام الزام شماره الزام

 submask  1 یبترک  43

 از هیچ مؤلفه دیگر نداردوراثت: 

 ساز(الگوریتم چکیده) عملیات رمزنگاری FCS_COP.1(b)وابستگی: 

 مرزی، ترکیب کند. رمزگذاری[ جهت تولید کلید میانی یا مقدار XOR ،SHA-256 ،SHA-512را با استفاده از روش ]انتخاب: تابع بولی  ها submaskباید  توابع هدف امنیتی
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 بینی نشده است.هیچ گونه رویداد ممیزی پیش

 نام الزام شماره الزام

 1 یاعتبارسنج  44

 از هیچ مؤلفه دیگر نداردوراثت: 

 پوشاندن کلید() عملیات رمزنگاری FCS_COP.1(d)،  ساز(الگوریتم چکیده) عملیات رمزنگاری FCS_COP.1(b)به وابستگی: 

عملیات  ها: ]انتخاب: پوشاندن کلید به نحوی که دراستفاده از این روش [ بامرزی رمزگذاری، کلید میانی، مقدار submaskباید اعتبارسنجی را روی ]انتخاب: توابع هدف امنیتی

عملیات  انتخاب:] مرزی[ به نحوی که در رمزگذاری، کلید میانی، مقدار sub maskانتخاب:]سازی توصیف شده است، چکیده (FCS_COP.1(d))پوشاندن کلید( ) رمزنگاری

ساز با مقدار چکیدهداده و آن را  م[ مشخص شده انجا(FCS_COP.1(c)) (کلیددار سازالگوریتم چکیده) عملیات رمزنگاری ،(FCS_COP.1(b)) ساز(الگوریتم چکیده) رمزنگاری

مرزی[  رمزگذاری، کلید میانی، مقدار sub mask مرزی[ مقایسه کند، مقدار معلومی را با استفاده از ]انتخاب: رمزگذاری، کلید میانی، مقدار sub maskانتخاب: ]ذخیره شده 

رمزگشایی کند و آن را با مقدار ( FCS_COP.1(f)اندارد رمزگذاری پیشرفته( )های استالزام امنیتی عملیات رمزنگاری )رمزگذاری/ رمزگشایی داده مشخص شده در هبه گون

 معلوم ذخیره شده مقایسه کند[.

 2 یاعتبارسنج  45

 ارسال نماید. رمزگذاریمرزی را تنها بعد از اعتبارسنجی به موتور  رمزگذاریباید مقدار  توابع هدف امنیتی

 3 یاعتبارسنج  46

ی اعتبارسنجی هاتنظیم شده بر روی تعداد قابل پیکربندی از تلاش رمزگذاریداده به موتور  رمزگذاریباید ]انتخاب: صدور پاکسازی کلید مربوط به کلید  توابع هدف امنیتی

ساعته تعیین  24تواند در یک دوره های مشخص شده توسط نویسنده هدف امنیتی[، که می: تعداد تلاشاختصاصتنها ]که به طور متوالی شکست خورده، ایجاد تأخیری که 

 های اعتبارسنجی که به طور متوالی شکست خورده اعتبارسنجی را مسدود کند.از تلاش[ های مشخص شده توسط نویسنده هدف امنیتی: تعداد تلاشاختصاصاز ]شود، بعد 
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  امنیتی توابع هدفخودآزمایی (FPT_TST_EXT) 

 توابع هدف امنیتیخودآزمایی  رفتارخانواده -

 دهد.جهت عملکرد صحیح انتخاب شده را مورد توجه قرار می توابع هدف امنیتیهای این خانواده الزامات مورد نیاز برای خود آزمایی مؤلفه

 بندی مؤلفهسطح -

 توابع هدف امنیتیاندازی اولیه به منظور نشان دادن عملکرد صحیح هایی است تا در طول راهای از خودآزماییمستلزم مجموعه توابع هدف امنیتیآزمون 

 اجرا شوند.

 توابع هدف امنیتیخودآزمایی اقدامات مدیریتی  -

 هیچ گونه تابع مدیریتی خاصی تعریف نشده است.

 توابع هدف امنیتیخودآزمایی  میزیاقدامات م -

 در هدف امنیتی یا پروفایل حفاظتی وجود داشته باشد اقدامات زیر باید قابل ممیزی باشند: FAU_GENهای ممیزی امنیتی اگر تولید داده

  را نشان دهد. توابع هدف امنیتینشانی که تکمیل شدن خود آزمایی 

 نام الزام شماره الزام

 1 یتیتوابع هدف امن ییخودآزما  47

 مؤلفه دیگر ندارداز هیچ وراثت: 

 نداردوابستگی: 
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  رمزنگاریاستخراج کلید (FCS_KDF_EXT.1 ) 

 یرمزنگاراستخراج کلید  رفتار خانواده -

 شود.ها استخراج می submaskکند که از طریق آن کلید میانی از مجموعه مشخصی از این خانواده روشی را توصیف می

 بندی مؤلفهسطح -

 .ساز مشخص، استخراج کندبا استفاده از توابع چکیده ها submaskکلیدهای میانی را از  توابع هدف امنیتیمستلزم آن است که  یرمزنگاراستخراج کلید 

 یرمزنگاراستخراج کلید اقدامات مدیریتی  -

 .نشده استف هیچ گونه تابع مدیریتی خاصی تعری

 یرمزنگاراستخراج کلید  میزیاقدامات م -

 بینی نشده است.هیچ گونه رویداد ممیزی پیش

روشن کردن(، ) یهاولاندازی در طول راهاجرا کند:]انتخاب:  توابع هدف امنیتیهای زیر را برای نشان دادن عملکرد صحیح ای از خود آزماییباید مجموعه توابع هدف امنیتی

 [.قبل از اینکه تابع برای اولین بار فراخوانی شود

 الزامنام  شماره الزام

 1 یرمزنگار یداستخراج کل  48

 از هیچ مؤلفه دیگر نداردوراثت: 

 ساز کلیددار()الگوریتم چکیده عملیات رمزنگاری FCS_COP.1(c)وابستگی: 
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 ( تولید بیت تصادفیFCS_RBG_EXT) 

 رفتار خانواده -

 FCSدهند. این خانواده، خانواده جدیدی است که برای کلاس های این خانواده الزامات مورد نیاز برای تولید بیت/عدد تصادفی را مورد توجه قرار میمؤلفه

 .شده استتعریف 

 بندی مؤلفهسطح -

 شود. آغازتولید بیت تصادفی مستلزم آن است که مطابق با استانداردهای انتخاب شده توسط یک منبع آنتروپی 

 اقدامات مدیریتی تولید بیت تصادفی -

 تواند برای کارکردهای مدیریت در مدیریت امنیت در نظر گرفته شود:اقدامات زیر می

 بینی نشده است.هیچ گونه فعالیت مدیریتی پیش 

 اقدامات ممیزی تولید بیت تصادفی -

 در هدف امنیتی یا پروفایل حفاظتی وجود داشته باشد اقدامات زیر باید قابلیت ممیزی داشته باشند: FAU_GENممیزی امنیتی  هاگر تولید داد -

 سازی.حداقل: شکست فرایند تصادفی 

 عبورکلمه submaskتعیین شده است،  FCS_RBG_EXT.1تولید شده توسط تولید کننده اعداد تصادفی مطابق چیزی که در  submaskباید ]انتخاب:  توابع هدف امنیتی

]انتخاب: تابع استخراج کلید در مد شمارش، تابع استخراج  NIST SP 800-108وارد شده[ را برای استخراج کلید واسطه طبق چیزی که در ]انتخاب:  submaskشرطی شده، 

ساز کلیددار مشخص شده در ف شده است، با استفاده از توابع چکیده[ تعریNIST SP 800-132کلید در مد بازخورد، تابع استخراج کلید در مد تکرار خطوط عبور دوتایی[، 

FCS_COP.1(c) مرزی برابری کند. رمزگذاریها( با مقدار بپذیرد، به طوریکه خروجی حداقل از نظر استحکام امنیتی )در تعداد بیت 
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 نام الزام شماره الزام

 1 یتصادف یتب یدتول  49

 دیگر ندارداز هیچ مؤلفه وراثت: 

 ساز کلیددار(الگوریتم چکیده) عملیات رمزنگاری FCS_COP.1(c) ساز( یاالگوریتم چکیده) عملیات رمزنگاری FCS_COP.1(b)وابستگی: 

 HMAC_DRBG)هرکدام(،  Hash_DRBGبا استفاده از ]انتخاب:  ISO/IEC 18031:2011با باید تمام خدمات مربوط به تولید بیت تصادفی قطعی را مطابق  توابع هدف امنیتی

 [[ انجام دهد.CTR_DRBG ((AES)هرکدام(، 

 2 یتصادف یتب یدتول  50

[ با افزارختافزار، منابع پارازیت مبتنی بر سمنابع پارازیت مبتنی بر نرمشود که آنتروپی را از ]انتخاب: آغاز تولید بیت تصادفی قطعی باید حداقل توسط یک منبع آنتروپی 

جدول استحکام امنیتی " C.1 ISO/IEC 18031:2011ین استحکام امنیتی بر اساس جدول تربزرگآنتروپی که حداقل با  [ ازبیت 256بیت،  192بیت،  128: انتخابحداقل ]

 کند.که تولید خواهد شد، برابری کند، تلفیق می سازهاییاز کلیدها و چکیده "سازبرای توابع چکیده

ای )توابع زمینه ها به نوبه خود به اصول رمزنگاریباشد. هرکدام از اینش مختلف برای تولید اعداد تصادفی میشامل سه رو ISO/IEC 18031:2011 :25 کاربردی نکته

د. نای استفاده شده در این الزام را خواهد گنجازمینه ساز/ رمزها( وابسته هستند. نویسنده هدف امنیتی، تابع مورد استفاده را انتخاب خواهد کرد و اصول رمزنگاریچکیده

مجازند، تنها برای  HMAC_DRBGیا  Hash_DRBGبرای  (SHA-224 ،SHA-256 ،SHA-384 ،SHA-512ساز معرفی شده )درحالیکه هرکدام از توابع چکیده

 مجاز هستند. CTR_DRBGهای مبتنی بر استاندارد رمزگذاری پیشرفته برای سازیپیاده
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 مستندات آنتروپیارزیابی و  4 پیوست

 ، تولیدکننده بیت تصادفی را ارائه دهد.محصولرود که باشد و تنها زمانی به کار میمی مشترکاین بخش یک پیوست اختیاری در پروفایل حفاظتی 

 کند.را توصیف می عاملسیستماین پیوست اطلاعات تکمیلی مورد نیاز برای منبع آنتروپی مورد استفاده توسط 

ارزیاب بعد از خواندن، منبع آنتروپی و اینکه چرا برای فراهم کردن آنتروپی کافی قابل  تاکافی ارائه شود  جزئیاتبا ع )منابع( آنتروپی بهتر است مستندات منب

یازی نلامت. آزمون سو  استدلال آنتروپی، شرایط عملیاتی باشد: توصیف طراحی، تفصیلیاتکا است را به طور کامل درک کند. این سند باید شامل چندین بخش 

  در مواجه عمومی هدف امنیتی باشد. محصولنیست تا این سند بخشی از توصیف خلاصه 

 توصیف طراحی .1

های منبع آنتروپی باشد. هر گونه اطلاعاتی که در خصوص طراحی مؤلفه همستندات باید شامل طراحی منبع آنتروپی به عنوان یک کل، از جمله تعامل هم

 گذاری باشد بهتر است برای هر منبع آنتروپی طرف سوم که در محصول موجود است نیز گنجانده شود.قابل اشتراک

های )خام( پردازش نشده از درون منبع آنتروپی برای اهداف نحوه کسب داده واهد داد که نحوه تولید آنتروپی وعملیات منبع آنتروپی را توضیح خ ،مستندات

رود، آید، بعد از آن خروجی آنتروپی کجا میندات باید سر تا سر طراحی منبع آنتروپی قدم بردارد تا نشان دهد آنتروپی از کجا میگیرد. مستآزمایش را در بر می

ای از منبع آنتروپی است. همچنین هر شود، و در نهایت، چگونه خروجیو غیره( آیا/کجا ذخیره می XORساز، هر گونه خروجی خام بعد از پردازش )چکیده

ها مورد تشویق قرار شود )به طور مثال، مسدود کردن( بهتر است در طراحی منبع آنتروپی توضیح داده شود. نمودارها و مثالشرطی که در فرایند وضع می

 گیرند. می

ه رز امنیتی از اینکه کطراحی همچنین باید شامل شرحی از محتوای مرزهای امنیتی منبع آنتروپی و توصیفی باشد از چگونگی حصول اطمینان توسط م

 تواند بر نرخ آنتروپی تأثیر بگذارد.مهاجم خارج از مرز نمی
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توانند آنتروپی را به تولید کننده بیت های کاربردی طرف سوم میای که برنامهسازی، توصیف طراحی باید شامل توصیفی باشد از نحوهدر صورت پیاده

 ننده بیت تصادفی ذخیره کننده بین خاموشی و روشنی نیز باید گنجانده شود.تصادفی بیفزایند. توصیفی از هر حالت تولید ک

 استدلال آنتروپی .2

از خروجی  ستفادهجهت اتحویل آنتروپی کافی برای آید و چرا به منبع آنتروپی بینی بودن در منابع از کجا میفنی در مورد اینکه غیر قابل پیش باید استدلالی

. این استدلال شامل توصیفی از نرخ حداقل آنتروپی مورد انتظار باشد، وجود داشتهشودمیاعتماد ( خاص محصول)با این ( RBG) بیت تصادفی هتولید کنند

دهی مقداردهی اولیه )مقداردهد که آنتروپی کافی در حال رفتن به فرایند )یعنی حداقل آنتروپی )به بیت( در هر بیت یا بایت از داده منبع( است و توضیح می

ا با آنتروپی هاست. این مبحث قسمتی از استدلال برای این موضوع خواهد بود که چرا منبع آنتروپی برای تولید بیت محصولتصادفی کننده ولیه )بذرپاشی(( ا

 قابل اتکا است.

 نرخ حداقل آنتروپی مورد انتظار به نوع منبع آنتروپی موجود در محصول بستگی دارد. منطقمیزان اطلاعات ضروری برای 

آوری های منبع خام جمعنرخ حداقل آنتروپی، تعداد زیادی از بیت منطقای که منابع آنتروپی را فراهم آورده است، به منظور رود برای توسعه دهندهانتظار می

ای در حال حاضر مورد نیاز نیست، های آماری تعیین گردد. در حالی که هیچ آزمون آمارینرخ حداقل آنتروپی از آزمون های آماری انجام شود، وشده، آزمون

 ها برای تعیین میزان آنتروپی حداقلی در هر خروجی ضروری باشد.رود که برخی از آزمونانتظار می

دسترسی برای طراحی و منبع داده آنتروپی خام را محدود کرده است، مستندات  محصوله برای منابع آنتروپی ارائه شده توسط طرف سوم، که در آن فروشند

دهد. برای فروشنده قابل قبول است که یک مقداری از آنتروپی حداقلی را برآوردی از میزان حداقل آنتروپی به دست آمده از این منبع طرف سوم را نشان می

به وضوح در مستندات ارائه شده بیان شود. به خصوص، برآورد آنتروپی حداقلی باید مشخص شود و مفروضات در  ، با این حال، این مفروضات باید"فرض کند"

 هدف امنیتی گنجانده شود.
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ر ان شده دیبدون در نظر گرفتن نوع منبع آنتروپی، استدلال همچنین شامل این موضوع خواهد بود که چگونه تولید کننده بیت تصادفی قطعی با آنتروپی ب

مقداردهی اولیه هدف امنیتی مقدار دهی اولیه خواهد شد، برای مثال بررسی این موضوع که نرخ حداقل آنتروپی با مقداری از داده منبع مورد استفاده برای 

رخ آماری یح بیان شده و با نبه صورت صر ،تولید کننده بیت تصادفی قطعی ضرب شده یا اینکه نرخ آنتروپی مورد انتظار بر اساس مقدار داده منبع )بذرپاشی(

اسبه مشخص نباشد یا نرخ مح ،تولید کننده بیت تصادفی قطعی مقداردهی اولیه )بذرپاشی(مقایسه گردیده است. چنانچه میزان داده منبع مورد استفاده برای 

 شده به صراحت به نقطه آغاز مرتبط نباشد، مستندات کامل در نظر گرفته نخواهند شد.

 های مجدد باشد.اندازیپی نباید شامل هیچ گونه داده اضافه شده از هر برنامه کاربردی طرف سوم یا از هر حالت ذخیره کننده بین راهاستدلال آنترو

 شرایط عملیات .3

نی تنها پس از روش نرخ آنتروپی ممکن است تحت تأثیر شرایط خارج از کنترل خود منبع آنتروپی باشد. برای مثال، ولتاژ، فرکانس، دما، و زمان سپری شده

اتی است عملی تعداد معدودی از عواملی هستند که ممکن است عملیات منبع آنتروپی را تحت تأثیر قرار دهند. به این ترتیب، مستندات شامل طیفی از شرایط

ده در طراحی سامانه را توضیح خواهد داد تا رود منبع آنتروپی داده تصادفی تولید کند. این مستندات به صورت واضح اقدامات اتخاذ شکه تحت آن انتظار می

این سند باید شرایطی را توصیف کند که منبع آنتروپی دهد. به طور مشابه، اطمینان حاصل شود که منبع آنتروپی به عملکرد خود تحت آن شرایط ادامه می

 یی شکست یا تخریب منبع باید گنجانده شود.های استفاده شده برای شناساروشکند. بیشتر دیگر ارائه آنتروپی کافی را تضمین نمی

 آزمون سلامت .4

های سلامت، نرخ و شرایطی ها باید مستند شود. این مستند شامل شرحی است از آزمونآن منطقهای سلامت منبع آنتروپی و تر، همه آزمونبه طور خاص

اوم، یا بر اساس تقاضا(، نتایج مورد انتظار برای هر آزمون سلامت، و منطقی که که تحت آن هر آزمون سلامت اجرا شده است )به طور مثال، در آغاز، به طور مد

 دهد چرا هر آزمونی برای تشخیص یک یا چند شکست در منبع آنتروپی مناسب دانسته شده است.نشان می
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 توصیف مدیریت کلید 5 پیوست

ای که ارزیاب بعد از خواندن این مستندات، مدیریت کلید محصول و کافی با جزئیات باشد به گونه هدازمحصول باید به ان رمزگذاریمستندات مدیریت کلید 

ازی ها و نمودارها باشد. نیچگونگی رعایت الزامات توسط آن را برای حصول اطمینان از محافظت کافی کلید، به طور کامل درک کند. این سند باید شامل نوشتار

 دهنده مشخص شود.توسعه اختصاصای ارائه شود و تواند به عنوان سند جداگانهمی –باشد  محصولصه مشخصات نیست این سند قسمتی از خلا

 نوشتار: .1

 دهد:کلید ارائه می هنوشتار، اطلاعات زیر را برای تمام کلیدها در زنجیر

 هدف از کلید 

 .اگر کلید در حافظه غیر فرّار ذخیره شده باشد 

  محافظت شده است.چگونه و چه زمانی کلید 

 .چگونه و چه زمانی کلید استخراج شده است 

 استحکام کلید 

 کلید باید پاک شود باشد، به همراه استدلالچه زمانی یا اگر کلید بیشتر از این مورد نیاز نمی. 

 دهد:این نوشتار همچنین موضوعات زیر را توضیح می

 نه شود از جمله هرگواند و توضیح اینکه هریک از عوامل چگونه به کار گرفته میهتوصیفی از تمام عوامل مجوز که توسط محصول پشتیبانی شد

 شود.سازی و ترکیبی که اعمال میشرطی



 اکتساب مجوز – یوکل درا یمشترک رمزگذار یحفاظت یلپروفا 92  |85

 

 ه برای داگر اعتبارسنجی پشتیبانی شده است، فرایند اعتبارسنجی باید توصیف شود و به مقادیر استفاده شده برای اعتبارسنجی و فرایند مورد استفا

کند که هیچ یک از کلیدها در زنجیره کلید با این سنجی نیز توجه شود. همچنین باید توضیح دهد که چگونه این فرایند تضمین میانجام اعتبار

 گیرند.فرایند تضعیف نشده یا در معرض خطر قرار نمی

   شود. این بخش باید زنجیره کلید استفاده شده توسط محصول را با جزئیات بیان مرزی می رمزگذاریفرایند مجوز که منجر به انتشار نهایی مقدار

اند و چگونه فرایند استخراج، مرزی استفاه شده رمزگذاریکند. همچنین این بخش باید توضیح دهد که کدامیک از کلیدها برای محافظت از مقدار 

سازد. همچنین باید شامل مرزی را برآورده می رمزگذارینجیره مستقیم از مجوز اولیه تا مقدار پوشاندن کلید، یا ترکیب ساختن دو الزام از جمله ز

هایی جهت اطمینان از اینکه این مقادیر استحکام کلی شود یا با زنجیره کلید تعامل دارد و محافظتهر مقداری باشد که به زنجیره کلید اضافه می

 دهد.ر معرض خطر قرار نمیکنند و یا دزنجیره کلید را تضعیف نمی

  ته شکس رمزنگاریای، زنجیره بدون خروج از کلیدها را نشان دهند تا اطمینان حاصل کند که در هیچ نقطه وراثتنمودار و نوشتار باید به روشنی

 شد. مرزی در طول زنجیره کلید حفظ خواهد رمزگذارینخواهد شد یا تمام مقادیر مجوز اولیه و استحکام اثربخش مقدار 

  افزار: یکپارچه شدن با مرکز عملیات امنیت اصلی افزاره سازی آن )از جمله برای سختهای آن، جزئیات پیادهداده، مؤلفه رمزگذاریتوصیفی از موتور

برای  های منطقیواسطدر صورت وجود(، ها )افزار: مقداردهی اولیه محصول، درایورها، کتابخانهجداگانه، برای نرم هیا کمک پردازند

، جداول افرازی و (MBR)انداز انداز، بخش مرتبط با رکورد اصلی راهراه همانند بارگذارکننداند )نشده رمزگذاریای که /رمزگشایی و نواحیرمزگذاری

شرایطی که داده، موتور  میزبان افزاره به رسانه مانای دستگاه انبارش داده، اطلاعاتی راجع به واسط...((. این توضیحات باید شامل جریان داده از 

نشده( باشد. این توضیحات باید به اندازه  رمزگذاریانداز زند )مانند عملیات خواندن/ نوشتن بر روی ناحیه رکورد اصلی راهداده را دور می رمزگذاری

کند، محصول، تمام را فعال می اریرمزگذها را بررسی کنند و اطمینان حاصل کند که زمانی که کاربر سکوکافی با جزئیات بیان شوند تا تمام 
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 رمزگذاریو اینکه در چه زمانی محصول  رمزگذاری، فرایند آغاز سکواندازی کند. همچنین باید شروع راهمی رمزگذاریهای انبارش سخت را افزاره

 کند.کند، را نیز مشخص را فعال می

 توصیف محل انبارش تمام کلیدها و محافظت از تمام کلیدهای در حافظه غیرفرار ها نیازی نیست از طریق که دیگر به آنفرایند تخریب کلید زمانی

 ذخیره شده است.

  



 اکتساب مجوز – یوکل درا یمشترک رمزگذار یحفاظت یلپروفا 92  |87

 

 :نمودار .2

  مرزی و هرگونه کلید یا مقداری خواهد بود که در زنجیره مشارکت دارند.  رمزگذارینمودار شامل تمام کلیدها از عامل )عوامل( مجوز اولیه تا مقدار

هریک از کلیدها را فهرست کرده و نشان دهد که چگونه هر کلید در امتداد زنجیره با استخراج کلید یا پوشاندن  رمزنگاریهمچنین باید استحکام 

شود. نمودار، ورودی استفاده شده برای استخراج یا عدم پوشاندن هریک از کلیدها در زنجیره را نیز نشان های مجاز( محافظت میاز گزینه) یدکل

 خواهد داد.

  میزبان  واسطافزار، ها، برای سختبین آن هها( و مسیر دادها و پردازندهمانند حافظه) یاصلهای قالبی(، نشان دهنده مؤلفه)عملیاتیمودار نیک

تا اطمینان  دهدانجام می محصولهایی است که های اولیه مورد نیاز برای فعالیتافزار، گامانبارش داده، یا برای نرم هدستگاه و رسانه پایای افزار

 مزگذاریرکند، نمودار انبارش را رمز گذاری می هکنند، به طور کامل افزاریا کاربر برای اولین بار محصول را آماده می مدیرسیستمحاصل کند زمانیکه 

 داده را درون مسیر داده نشان دهد. رمزگذاریافزار باید مکان موتور سخت

  افزارسخت رمزگذاریداده را درون مسیر داده نشان دهد. ارزیاب باید بررسی کند که نمودار  رمزگذاریافزار باید مکان موتور سخت رمزگذارینمودار ،

 داده را مشخص کند. رمزگذاریهای اصلی را درون مسیر داده نشان دهد و به وضوح موتور شامل جزئیاتی باشد که مؤلفه

.
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 واژگان اختصاری 6 پیوست

 اختصاری هواژ معنای انگلیسی فارسی هترجم

 Authorization Acquisition AA اکتساب مجوز

 Advanced Encryption Standard AES پیشرفته رمزگذاریاستاندارد 

 Border Encryption Value BEV مرزی رمزگذاریمقدار 

 Basic Input Output System BIOS سامانه ورودی خروجی اصلی

 Cipher Block Chaining CBC های رمزقالب هزنجیر

 Common Criteria CC مشترکمعیار 

 Counter with CBC-Message Authentication Code CCM های رمز شمارگرای قالبکد احراز اصالت پیام زنجیره

 Common Evaluation Methodology CEM مشترکروشگان ارزیابی 

 Collaborative Protection Profile CPP مشترکپروفایل حفاظتی 

 Data Encryption Key DEK داده رمزگذاریکلید 

 Deterministic Random Bit Generator DRBG تولید کننده بیت تصادفی قطعی

 Digital Signature Standard DSS استاندارد امضای دیجیتال

 Elliptic Curve Cryptography ECC خم بیضی رمزنگاری

 Elliptic Curve Digital Signature Algorithm ECDSA الگوریتم امضای دیجیتال خم بیضوی

 Encryption Engine EE رمزگذاریموتور 

 Electrically Erasable Programmable Read-Only Memory EEPROM: ریزی و پاک شدن به صورت الکترونیکیحافظه فقط خواندنی قابل برنامه

 Federal Information Processing Standards FIPS استانداردهای پردازش اطلاعات فدرال

 Full Drive Encryption FDE کل درایو رمزگذاری

 Finite Field Cryptography FFC رشته محدود رمزنگاری

 Galois Counter Mode GCM سبک شمارنده گالیوس
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 اختصاری هواژ معنای انگلیسی فارسی هترجم

 Keyed-Hash Message Authentication Code KHMAC ساز کلید دارچکیدهکد احراز هویت پیام 

 Hardware HW افزارسخت

 Institute of Electrical and Electronics Engineers IEEE مؤسسه مهندسان برق و الکترونیک

 Information Technology IT فناوری اطلاعات

 Information Technology Security Evaluation Facility ITSEF افزارگان ارزیابی امنیت فناوری اطلاعات

 / International Organization for Standardization المللی المللی استانداردسازی/کمیسیون الکترونیکی بینسازمان بین

International Electrotechnical Commission 
ISO/IEC 

 Initialization Vector IV بردار اولیه

 key encryption key KEK کلید رمزگذاریکلید 

 Key Management Description KMD توصیف مدیریت کلید

 Key Release Key KRK کلید انتشار کلید

 Key Wrap KW پوشاندن کلید

 Key Wrap with Padding KWP گذاریپوشاندن کلید با لایه

 Master Boot Record MBR انداز اصلیرکورد راه

 National Institute of Standards and Technology NIST ملی استاندارد و فناوری همؤسس

 Operating System OS عاملسیستم

 Password-Based Key Derivation Function PBKDF عبورکلمهتابع استخراج کلید مبتنی بر 

 Pseudo Random Function PRF تابع شبه تصادفی

 Random Bit Generator RBG کننده بیت تصادفیتولید 

 Random Number Generator RNG تولید کننده عدد تصادفی

 Rivest Shamir Adleman Algorithm RSA الگوریتم آدلمن شامیر ریوست

 Security Assurance Requirement SAR الزامات تضمین امنیت

 Self Encrypting Drive SED درایو خودرمزنگار

 Secure Hash Algorithm SHA ساز امنالگوریتم چکیده
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 اختصاری هواژ معنای انگلیسی فارسی هترجم

 Security Functional Requirements SFR الزامات کارکرد امنیت

 Security Problem Definition SPD تعریف مسئله امنیتی

 Serial Peripheral Interface SPI بیرونی سریال واسط

 Security Target ST هدف امنیتی

 Target of Evaluation TOE محصول

 Trusted Platform Module TPM امن سکوواحد 

 TOE Security Functionality TSF محصولکارکرد امنیتی 

 TOE Summary Specification TSS محصولمشخصات خلاصه 

 Universal Serial Bus USB گذرگاه جهانی سریال

 Exclusive Or XOR اپراتور بولی )یای انحصاری(

 XEX (XOR Encrypt XOR) Tweakable Block Cipher with ( با سرقت متن رمزXORرمز گذاری  XOR) XEXقالب رمز قابل پیچاندن بلوک 

Ciphertext Stealing 
XTS 
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